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| nt r oducti on

Jusqu’ a ces derniéres années, il aurait fallu (méme en utilisant un gros ordinateur un
siecle pour savoir si un nombre de 100 chiffres est premier ou non. Aujourd’ hui une minute
suffit.

Depuis Euclide, les problemes de théorie des nombresreliésa la primalité d un
nombre ont fasciné les mathématiciens.

Pour beaucoup de mathématiciens, la théorie des nombres est « la reine des
mathématiques », en partie parce que ses démonstrations sont d’ une beauté compliquée mais
aussi parce que son étude est croyait-on une forme de contemplation pure dépourvue de
conséquences pratiques.

Bien sOr rien n’ est longtemps inutile en mathématique et |’ on S est apercu, depuis
1977, que la théorie des nombres peut avoir des applications tres importantes en
cryptographie.

En effet, quelques idées brillantes et paradoxales, fonction a sens unique, clés
publigues, puisant leur inspiration dans la théorie des nombres, ont fait basculer la
cryptographie d’ une culture séculaire du secret vers une véritable étude scientifique de la
confidentialité.

CeTER est ainsi consacré a |’ é&ude des tests de primalité et de leurs applications en
cryptographie.

Le premier chapitre est consacré a la cryptographie moder ne sans oublier de citer
guel ques exemples de la cryptographie classique pour voir ainsi | évolution de celle-ci qui a
stimulé la recherche en théorie des nombres.

Le deuxiéme chapitre est consacré a I’ é&ude de différent testes de primalité, qu’il
S agit de tests probabilistes ou de tests certifiant 1a primalité : il constitue ainsi le coaur de ce
TER.

Le troisieme chapitre s'intéresse en particulier aux courbes elliptiques et a leurs
nombreuses applications en cryptographie comme en théorie des nombres, on ne peut pas
parler des différents tests de primalité sans, bien évidement faire intervenir les courbes
elliptiques.



Chapitre 1

| nt r oducti on
a |la cryptographie

Al heure de I’ explosion des nouvelles technologies de I'information et de la
communication, la Cryptographie est aujourd’ hui essentielle pour |e développement du
commerce éectronigque, des cartes a puce, de la téléphonie mobile, et particuliérement
cruciale dans le secteur bancaire, elle est devenue une discipline a deux facettes multiples qui
concerne un public de plus en plus important.

Lacryptographie traite de la transmission confidentielle de données. C’ est |’ étude de
méthodes permettant de transmettre des messages sous forme déguisée, de telle sorte que
seuls les destinataires autorisés soient capables de leslire. Le message a envoyer est appelé
message ou texte en clair et, sous sa forme déguisée, message chiffré (codé et non pas sous
forme de chiffres) ou cryptogramme.

L e codage est une transformation mathématique particuliére, en général bijective, et la
fiabilité de la plupart des cryptosystémes modernes dépend essentiellement de la difficulté de
cette transformation, dans le sens ou le retour en arriere pour retrouver le message en clair
nécessiterait, d un éventuel indiscret, des moyens tres colteux.

| -.Exemples historiques

1-.Chiffrement par décalage ou par substitution

Le message chiffré se déduit du message en clair par un décalage des lettres de I’ alphabet :

Exemple : décalage de 7,

Longtemps Do — svunaltwz



2-.chiffrement par per mutation ou transposition

Dans ce cas on ne modifie pas les symboles du texte en clair, mais on les permute. Le texte en
clair est d abord découpé en bloc de n symboles et chaque clé K est une permutation de { 1,
2,..., n}.

Exemple: soit n=5 et laclé K= 2 3 4 5
3 5 2 1 4

On remarque bien que les deux systémes sont bien peu résistants : le décalage est
restreint par le chiffre, et la substitution ne résiste pas a une analyse des fréquences(« g » par
exemple est souvent suivi par « u » €tc..).

Pour rendre le déchiffrement plus difficile, il est important de concevoir des systemes
tels que le texte chiffré ait un aspect aléatoire, cette idée a dl attendre le XX-iémme siecles
pour samise en application.

3. Lesvstén_‘ne de Vernam ou, « one-time pad »

Ce systéme trouvé en 1926 fonctionne de la maniére suivante : Les messages en clair
ou chiffrés, s'écrivent sur un méme a phabet, que I’ on présentera par Z. (ou mest le nombre
des alphabets). Un message M = (X )i«» Se chiffre par lak-transformation :

yi=X + kmodm.

LeK = (k )i« constitue la clé de latransformation, et est choisi a éatoirement dans Z. (la clef
K n’'est jamais réutilisée, d ot I’ appellation « one-time » et « pad » pour dire bloc, pas). Le
systeme de Vernam peut étre considéré comme |’ aboutissement de la cryptographie
traditionnelle.

Si les quantités d’information a échanger sont importantes, ce systeme devient trés
lourd a mettre en pratique car il faut a chague fois engendrer des clés a éatoires tres longues et
les mettre simultanément ala disposition de I’ émetteur et du destinataire Il reste parfois
utilisé, cependant, si la confidentialité est tres importante car ce systéme garanti une
confidentiaité « parfaite » d' apres ce qu’ a démontré Shannon en 1949. D’ailleurslaligne
téléphonique directe Krémlin-maison blanche alongtemps été protégée par un « one-time
pad ».

4. Lesméthodes DES(Data Encyption Standard)

Avec I’ expansion de |’ informatique et des télécommunications, e besoin se fit sentir



de disposer de systeme de chiffrement grand public, bon marché, smples aréaliser tant du
point de vue matériel que logicid, et trés rapide d’ exécution. C'est adire que les algorithmes
de chiffrement et de déchiffrement seraient publiés et normalisés, seules leurs clés seraient
Securisees.

Le DES est une méthode, dont I’ essentiel de recherche a été mené par Horst Feistel,
en 1967, est basé sur la combinaison de chiffrement par substitution et par transposition.
Avant les ordinateurs, latransposition était difficile a mécaniser et trop complexe a effectuer
manuellement. L’ augmentation de lamémoire des ordinateurs permit d' utiliser ce
cryptosystéme.

Le DES est un chiffrement par blocs. Un chiffrement par blocs prend un certain
nombre de lettres et il les code tous en méme temps. Le DES emploie aussi un mode de
chainage quand lalongueur d’ un message est plus longue gu’ un bloc.

Le DES, standard de cryptographie publique depuis 1977, arésisté aux assauts des
ans. Cet algorithme éant fort, les cryptanalystes ne pouvaient qu’ attaquer les clés. Les
progres du matériel informatique ont toutefois compromis la force et la sécurité du DES.
devient en effet plus facile de parcourir toutes ces clés aujourd’ hui qu’en 1977.

|1-. Cryptographie moderne

L’ arithmétique des congruences modulo m joue un grand role dans la cryptographie
moderne car elle transforme des fonctions monotones en fonctions qui ne le sont pas,
introduisant de ce fait un facteur de confusion dans le calcul de leurs inverses. Considérons la
fonction simple f(x)=4x. Lorsque x augmente de maniére trés réguliére, il en résulte que si
I’ on connait un nombre y=f(x), il n’est pas difficile, de déterminer ¢ sans méme résoudre
I’ équation y=4x. Par contre si on considére la fonction de codage f(xX) = 4x mod 7, lorsque x
augmente, les valeurs de f(X) « sautent » de maniére quasiment aléatoire. Méme dans un cas
aussi simple les congruences donnent un meilleur codage qu’ une fonction monotone.

1-.L.’exponentiation modulaire

Lafonction a sens unique est un éément indispensable dans la cryptographie moderne.
Une fonction considérée comme difficilement inversible est I’ exponentiation modulo un
nombre premier. On |’ appelle exponentielle discréte ou modulaire. Lafonction est définie
par :

z, —» z
x —» f=a

Avec p un nombre premier et a un nombre primitif modulo p (de préférence on le choisit
primitif pour que f soit bijective). Tous les agorithmes connus pour inverser cette fonction,
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c'est adire calculer le logarithme discret, nécessitent un temps non polynomial enlog p —
surtout quand p est tres grand.

2-.L e protocole de Diffie-Halman

Ce cryptosystéme basé sur le principe de lafonction a sens unique a connu son
véritable début lors de |’ apparition de I’ article de Diffie-Hellman en 1976. Les auteursy
résolvent, gréce al’ exponentielle discrete, un probléme de partage de secret considéré
jusqu’ aorsinsoluble.

Le probléme est le suivant :

Alice et Bob ne disposent pour communiquer d'aucun moyen sir et ils
souhaitent, cependant, communiquer confidentiellement. Il leur faut se mettre
d’accord publiquement sur un procédé de communication assurant la confidentialite,

une confidentialité garantie par la limitation de la puissance de calcul adverse.

Lasolution est |la suivante :

Il suffit qu’Alice et Bob se mettent d’accord sur un nombre secret S qui leur
servira, par exemple, de clé pour un systeme de chiffrement traditionnel, Sdoit rester,
bien entendu, discret. Alice et Bob commencent par se mettre d’accord publiquement
sur un grand nombre premier p, et une racine primitive modulo p, soit a. Alice choisit
secretement et aléatoirement un nombre k, qu’elle gardera pour elle seule. Mais €elle
transmet a Bob, méme publiquement, le nombre ak mod p. Bob se choisit de méme un
nombre secret h et transmet a". Alice et Bob décident ensuite que leur secret commun
sera

S= a" mod p.

Comme ¢a Alice accede a Sen enlevant a" a la puissance son nombre secret k. Et Bob
pareil !

On remarque bien que I’exponentielle serve comme un bon candidat de ces deux
propriétés qui sont la difficulté de I’ inverser et la commutativité.

Transfert de ['information
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Schéma de Diffie-Helman

 ——— .
P a
Expediteur
k() —>
h()
X=akmod p Y=a"mod p
K=Y*mod p K’=XY mod p
, . \/
caleulde clé cperet (K =K Y tranamition
<«
o transmition — X D%‘I.CUI de clé secret (K’ =K)

Codage de Diffie-Helman classique

3-. Lesysteme d’El Gamal

Gréce au protocole de DiffieeHellman la voix a été ouverte a dautres séries
d’algorithmes cryptographiques. On a aors rédise un systéme dit «a clé publique » ou
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« asymeétrique » : seul le destinataire possede le secret permettant de déchiffrer. C'est le grand
avantage de ce protocole, ne plus se préoccuper du partage du secret, chose généralement
délicate.

Les principes de ce systéme :

Bob dans ce cas posséde deux clés, une secrete S et une autre clé publique aS,
avec a un nombre primitif modulo un nombre premier p(p, a et as seront publiques).
Donc pour envoyer un message M a Bob on tire au hasard un nombre k modulo p, et
on calcule C,; = amod p, et C, = M (a¥ mod p, le message chiffré est le couple (C,,
C; ). S I'on est le destinataire légitime du message, et que I'’on dispose de la clé
secréte S on trouve

M = (C,/C:5) mod p.

Un défaut de ce systéme est que le message chiffré est deux fois plus longue que le
message original. Par conséquent le grand avantage est que chacun déchiffre le message par sa
propre clé secréte.

A I’aide du méme genre d’idée on réalise un schéma de signature, pour résoudre le
probleme d authenticité. C'est a dire que I’on souhaite apporter au destinataire de M (Bab)
une preuve que le message a bien était envoyée par Alice, et non pas par Amélie. Alors on
procede de lafagon suivante :

En gardant les méme principes cités ci-dessus, Alice choisit au hasard un
entier k premier avec p-1, puiselle calcule

U=amodp
Ensuite Alice calcule I’ unique solution v de I’ éguation
M = us+ kv mod (p-1).

Finalement Alice « signe » son message M par S=(u, v). S I’on exponentie, on obtient
AV = (aSvuw mod p.

Bob vérifie donc I’ authenticité de la signature en calculant et en comparant les
deux termes de la derniere égalité. Sauf que |a aussi on se retrouve confronté a un
probléme algorithmiquement difficile, a savoir la recherche de (u, v) vérifiant
I’ éguation..



Expéditeur

m( ), k()

C,=amod p
G=Y*mod p

C,=Gm mod p

ll

Transfert de ['information
Codage d'El-Gamal

 ———

p.aY

10 -

Bob

deStinataire

y()

G'=a mod p

m’'=b(G’)*mod p




N transmition — m codé: I déchiffrage
C:(Cl, Cz)

—

Codage d EI-Gamal classique

4-. Lesysteme RSA

le systéme a clé publique a avoir été inventé, et le plus utilisé actuellement, est le
systeme RSA (Rivest, schamir, Adleman). Il est fondé sur la difficulté de factoriser des
grands nombres.

Son principe est |e suivant :

La clé secréte est constituée du produit de grands nombres premiers n = pg,
ainsi que d'un entier e inversible modulo (n)(c'est a dire inférieur a n et sans
facteurs communs avec le produit (p-1)(g-1)). Le chiffrement se fait par la
transformation :

M —p Me mod n.
Et pour déchiffrer, on calcule

M —> M¢d mod n.

OudestI'inversedeemodulo (n).

Exemple:

S p=3, g=11, dou N=33, et e=3 (qui est sans facteurs communs avec
2*10=20).
Alice communique a Bob n=33 et e=3, qui congtituent les clefs publiques, pour
crypter un G par exemple c'est a dire que m=7 (le rang de G, représenté par 7), on
calcule 7°=343, dont le reste de la division par n=33 vaut c=13. Le G est donc
représenté, apres cryptage par le nombre 13, qui correspond a la lettre M.
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Par ailleurs Alice a calculé I'entier positif d inférieur a N tel que le reste de la
division de ed par (p-1)(g-1) soit égal a 1 c'est a dire 7(=d). Alice doit garder les
nombres p, g et d secrets. Pour déchiffrer Alice calcule c?=137, dont le reste de la
division par n=33 est égal a 7, qui correspond a la lettre G.

Cryptage Décryptage
1 — MAXZ [ —
8 13,1,24,26 8,5

Connaitre (n) équivaut a connaitre la factorisation de n. Comme on ne sait pas
factoriser efficacement les grands entiers, accéder a (n) ou ad reste difficile.

Schéma de RSA

Alice

Expéditeur

m( ) —»

d=e!modn
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C=memodn m’'=C? mod n

DH:“ transmition — m cc:ode: I déchiffrage >ﬁ
Codage RSA
5-Résumé:

Au niveau réalisation pratique, quelques questions restent en suspens. Comment
choisit-on concrétement de grands entiers p et q ? De quelle taille faut-il les prendre ? Pour
guelle garantie de sécurité ?

La meilleur des méthodes consiste a les choisir aéatoirement et tester leur prima lité.
Mentionnons, tout de méme, que le nombre moyen de choix qu'’il faut effectuer avant de tirer
effectivement un nombre premier est tout a fait acceptable. Cela est affirmé par le théoréme
des nombres premiers suivant :

Théoreéme : Le nombre des nombres premiers <.x, noté rt(x), verifie
17(X) ~ X/In(X).
Ceci veut dire tout simplement que si I’on choisit au hasard des entiers de 500 bits, on auraun

nombre premier au bout d environ 350 tentatives en moyenne. Ce qui veut dire qu'il nous
reste maintenant que les tests de primalités.

-13-
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Chapitre 2

Les tests de primalité

Les nombres premiers sont, pour la multiplication, ce qu’ on pourrait appeler
les »atomes » des nombres. Tout nombre entier supérieur &1 est soit premier soit
décomposable.

Comment savoir si un nombre donné est premier ou pas ? On peut toujours essayer de
chercher parmi les nombres inférieurs a ce nombre ses diviseurs ou essayer la méthode du
crible d' Eratosthéne. Cependant ces algorithmes restent incapabl es de déterminer, en un
temps raisonnable, la primalité d un nombre. A titre d’ exemple, Harry Nelson et David
Slowinski ont démontré que le nombre 2447 — 1 (qui a 13 395 chiffres)est premier, avec ces
méthodes méme un ordinateur qui effectue un million de division par seconde, il aurait fallu
10568 années pour avoir un résultat !

Depuis Euclide, les problémes de théorie des nombres reliés ala primalité d’ un
nombre ont fasciné les mathématiciens. Jusqu’ a présent, toutes les méthodes connues pour
tester la primalité d’ un nombre sans essayer de |e factoriser sont issues d’ un théoreme énonce
par Pierre de Fermat dans une lettre écrite & son ami Bernard Frénicle de Bessy en 1640. Un
théoréme qui va étre démontré plus tard par Euler en 1736.

1-. Criterede Fermat

Théoréme (le petit théoreme de Fermat) : Soit un nombre premier. Tout entier a satisfait a
ar=amod p. De plus, si an’est pas divisible par p, alors a>*=1 mod p.

Démonstration : (i) Considérons le cas ou p ne divise pas a, alors

aclF . Donc ar'=1mod p

8
Si on multiplie les deux membres par a, on trouve la these.
(ii) S pdivisea, dorsa=0 mod p et lathese est retrouveée.

Pour lestests de primalité le point important est : s a”—a n’est pas un multiple de n,

le nombre n est décomposé. Exemple si n=4 et a=3 comme le reste de la division de 78 par 4
donne 2 alors 4 n’ est pas premier.
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Mais que dire de laréciproque ? Est-il vraie que si a~'=1 mod n alors n est
premier ?Plusieurs exemples suggerent que laréponse soit oui : 22-2 est un multiple de 2, 23-2
est multiple de 3,..et 2 et 3 sont premiers. 1l y a 2500 ans les mathématiciens chinois avaient
découvert cette propriété, et affirmé que si 2"-2 est divisible par n, alors n est premier.
Gottfried Leibniz croyait ce résultat exact. En 1819, le mathématicien Pierre Sarrus a
remarqué que 2%-2 est multiple de 341 bien que 341 ne soit pas premier(=11*31).

Test de Fermat. Choisir a au hasard, calculer a*! mod n. L’entier n satisfait au test s

art=1 mod n.

Définition :Un nombre pseudo-premier en base b est un nombre composé impair n qui ne
divise pasb et tel que

b*1=1 mod n.

Mesurer |’ efficacité du test revient a comparer la densité des nombres pseudo-premiers
en base a, a celle des nombres premiers. En effet gréce au résultat de Pomerance(1981) on a

e(lnx) < pz(x) < Xe-]JZ(IannInInx)/InInx

si I’on compare cette estimation avec x/Inx < (x), on obtient que le rapport p(x)/ (X )
tende vers zéro quand x tend vers I’ infini, avec une rapidité satisfaisante ; par exemple pour
X=220ona

p(x)/ (x) <2.6.10°8

C'est adire qu'il faut ére malchanceux pour tomber sur un pseudo-premier. Ceci dit, il existe
des nombres sur lesquels |e test ne réussit pastel est le cas des nombres de Carmichael
(appelés ainsi en hommage au mathématicien américain Carmichael qui a découvert leurs
propriétés en 1909).

Définition(nombre de Carmichael) : un nombre de Carmichael est un nombre composé
pseudo-premier pour toute base.

Théoreme : un entier n est un nombre de Carmichael si et seulement si n est non premier,
sans facteur carré, et tout diviseur premier p den est tel que (p-1)divise (n-1).

Par exemple on peut obtenir un de ces nombres sous laforme
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n= (6t+1)(12t+1)(18t+ 1)

Si 6t+1, 12t+1, 18t+1 sont tous les trois des nombres premiers(par expemple) :
1729=7.13.19).
Ces nombres restent rares, grace a un résultat trouvé en 1994 on sait que pour tout x
suffisamment grand, il existe au moins x?” nombres inférieurs ax.

Cependant on peut envisager d’ adopter ce critere souvent connu sous le non de test de
Fermat comme test probabiliste de primalite.

2-.Critéerede Miller-Rabin :

Ladifficulté crée par les nombres de Carmichael peut étre levée par laremarque
suivante, due a Miller : s ontrouve a™2 = 1 mod n et si (n-1)/2 est pair, on peut
recommencer, et ainsi de suite.

Propriété : soit p>2, un nombre premier. Ecrivons p-1= 5 7 avec t impair. Soit a un entier
non divisible par p. Alorsoubien a4’ 1 [p],oubienil existe un entier i avec 0

¢ i <sedl'= — 1[n].

Démonsiration : Posons a, & azl’[p] pour i=0, ...,s. Ona a_=1d aprés Fermat. Ainsi,
de deux chosesI’une : ou bientousles @, et en particulier @, sont égaux a1, ou bien il existe
iavec0¢ 1 <s,a # leta =1 Mais, puis;queamzai2 et que p est premier, cela

implique @, = -1.

Corollaire Soit n>1 un entier impair. Ecrivons n-1= 5 '’ avec t impair .Supposons qu'il
existe un entier aavec 1< a<n, 4 #1 [n]et at# -1[n] pour i=0,1...,s-1.Alors n est
COMPOSE.

(Appelons un tel entier a un témoin de Miller).

Propriété :S le nombre impair n est composé, au moins lestrois quarts des n-2 entiers a tels
gue 1< a < nsont des témoins de Miller pour n.

Théoréme(Rabin) : Soit n un entier impair composé tél que n>9. Posonsn-1= » 7 avect
impair. Les entiers a comprisentre 1 et n et qui satisfont ala condition ' = 1 [n]oua
I" une des conditions ¢*"= -1 [n] pouri=0,1..., s-1 sont en nombre au plus

(n)/4 (avec

(n) I"indicateur d Euler).
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Exemple:

Prenons I’ exemple du nombre de Carmichael 561, pour lequel on aa>° = 1 mod 561
pour tout a premier a561 (on peut prendre a=2). Maison a560 = 24.35, 2 2 '35 = 1 mod 561

et 22’35 = 67 mod 561, de sorte que 2 est un témoin de Miller.

3-.Test deprimalité alalehmer :

Gréce au test de Fermat, d’ autre variété de test a été mise au point. Dans ce test on
suppose donnée une décomposition en facteurs premiers de p-1.

Proposition (critére delehmer ): soit n>1 un enter impair tel qu’ on connait tous les facteurs
premiers de n-1.Les conditions suivantes sont équivalentes :

) n est premier
(i) 1l exiseunentier atel que «"'=1 {mod n] eta" ! 2 [mod n]
pour tout facteur premier q de n-1.

Démonstration : pour démontrer que (i) implique (ii) il suffit de prendre pour a une primitive
del’unité.

(i) implique (i) : Supposons inversement (ii) satisfaite, alors |’ ordre de I’ @ément a mod n de
( /n )" divise n-1, mais ne divise aucun des (n-1)/q.
Il est donc égal an-1. Par conséquent, possede au moins n-1 élément(les puissances de a
modulo n)et n est premier.

Corallaire: soit n>2 un entier impair. Les conditions suivantes sont équivalentes :

(i) nest premier ;

(ii) il existeun entier atel que ¢ ’=—1 |mod n| & a"""*#1 |mod n|
pour tout facteur premier impair q de n-1.

Démonstration : En effet, dans un corps, le seul élément distinct de 1 et de carré lest -1.La
conjonction des conditions " '=1 |mod n| et a""'"?#1 |mod | peutdoncére
remplacéepar «"~'’=—1 [mod  nl.

L emme(critere de Pocklington): soit nun entier >1.Ecrivonsn-1= 4" m , avec q premier et

r>1. Supposons qu'il existe un entier aavec ¢“= 1 |mod n|etpged(a’ —1.n)=1 .
Alorstout facteur premier denest congrua 1 modulo ¢" .
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Démonstration : Soit p un facteur premier den.Ona ¢/ = | [mod p} et

a"r_l;t 1 [mod p] . Celasignifie que |’ ordre de a modulo p dans le groupe
( /n ) divise 4" et nedivisepasg’ !, donc est

égal a ¢ . Donc ¢" divise p-1(théoréme de Lagrange).

Proposition(critere de L enmer-Pocklington) :Soit n un entier > 1.Ecrivons n-1= uv, les
facteurs premiers de u étant connus. Supposons qu'’il existe pour chaque facteur premier q de

u, en désignant par ¢" la plus grande puissance de ¢ qui divise u, un entier @_ avec

r 1

aZE 1 [mod n]etpgcd(azri —1,n)=1 .

Alorstout facteur premier p de nest congrua 1 modulou. S onadeplusv <u+1,alorsn est
premier.

r

Démonstration : Soit u= 4 ,1---‘1f la décomposition de u en facteurs premiers et soit p un
1

facteur premier de n. D’ apres le lemme précédent, p-lest divisible par chacun des q:" , donc
est divisible par u. Celaimplique en particulier que p>u;sionav <utl,onan= 1+ uv<
(u+1 )zﬁp2 :

Par conséquent, tout facteur premier p den est > \/; , € nest premier.

Les nombres de Fermat

Ce qui précede fait apparaitre le cas particulier des nombres de Fermat : ce sont les
nombres premiers p qui ont les certificats de primalité les plus courts, autrement dit ceux pour
lesquels p-1 est une puissance de deux. Alorsp= 2 ™ +1, maism est a son tour une
puissance de 2(si m peut s écrire sous forme de m=ab avec aimpaire, alors 2 ™ +1= (2 ?)*
+1 est divisible par 2 ” +1). Tout nombre premier de Fermat est donc de laforme

Fern=2 2n+1 .

Pour les nombres de Fermat, e critére de Lehmer devient :

Lemme: Pour que Fer soit premier, il faut et il suffit qu'il existe a avec

(Fer —1)/2
a " =—1 |mod Fern .

4- Critérede L ucas:
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En 1876 |e mathématicien Edouard L ucas énonce une méthode irréfutable permettant
de déterminer s un nombre n est premier. Par exemple le nombre n=257, n-1=256 =28, pour
montrer que n est premier, il suffit de trouver un nombre b tel que b est congru a 1 modulo
257 et tel que b®%2 n’est pas congru a 1 modulo 257. Le nombre b est choisit au hasard.

Cependant, la méthode de Lucas n’ est applicable qu’ a des nombres ayant une forme
spéciae: ele ne s applique que s on détermine les facteurs premier de n-1.

a-.Suitesde Lucas

Définition :Soient A un anneau (dont on notera 1, son élément neutrepour la multiplication)

d’' ééments de

(n=0)

et a un élément de A.On appelle suite de Lucas associée a a la suite

vV,

A definie par récurrencepar ) -, N Vi=aetV, =aV,-V,

Proposition :On a pour tout n>0 lesrelations

v2n—1:vnvn—l_a’

v2n:vn2_2 ’

V2n+l:avn2_vnvn—l_a '

Démonstration :On peut donc supposer |’ existence d’un x dans A comme ci-dessus, ce qui
donne par exemple

V,,V,,,l=(x"+x7")(x"_1+x_"+l)=(x2"_l+x_2"+1)+(x+x_1)=V2n,1+a.

Ladeuxieme relation se prouve de maniére analogue et la troisieme se déduisent des deux
premieres par laformule de récurrence.

b-.Lecriteredeprimalité de Lucas-L enmer

Nous énonconsici le critere, du a Lucas(1878) et Lehmer(1930), qui permet d’ étudier
laprimalité d’un entier n lorsgu’ on connait la décomposition en facteurs premiers de n+ 1.
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Nous établirons un résultat qui nous sera bien utile. Soient p un nombre premier
impair et aun entier. Notons IF, le corps fin Z/pZ a p é éments et considérons comme ci-
dessus I’ anneau quotient

k= IF[X]/(}*—ax+ 1)

et soit laclassede X dansk. On apar construction larelation 2- a + 1,=0, qui
S écrit aussi
+ 1= aly=amodp,

ouencore X?—aX+ k= (X—)(X — b.Posons =a*—4.0na( - %?>= modp.
Supposons  premier ap. Alorsle petit théoreme de Fermat implique P! = 1 mod p, donc
*D2 = +1 mod p.

Lemme :Supposons p # 2 et premier ap.
a)- On a, ou bien P22 |mod  p
et alors ""'=1, oubien
(P=12= 1 |mod p} et alors
p+1§1 .
b) Pour un entier m, lesrelations
"=] e "+ ) .lk

sont équivalentes.

Démonstration : Puisgque p est impair, 2 est inversible modulo p. On a par construction
( -al2 )= /4
. En élevant ala puissance (p-1)/2, en multipliant par

- a/2 etenposant pour simplifier

_ (p—1/2 on
en déduit
( -al2 )=
En utilisant le résultat suivant :
Soient x et y deux éléments d’ un anneau commutatif A tels que pxy=0. Alors
(x+y)'=x"+y"
Et le petit théoreme de Fermat(pour et pour 2), on en

tire
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"—al2= ( -al2)

Si
= 1, on obtient =
.S = -1, on obtient
Py - - -1
.Celaprouve a).
Prouvonsb) :
Lareation
"t =) dquivaut | "-1)=0

. 11 suffit donc de prouver que dans I’anneau k larelation x*=0 implique x=0. Si I’on pose x
=u +V,0na

X"=u 24 2uy
Il s'agit donc de voir que dans /p lesystemedes
deux équations (u + v)(u - v) =0 et u(2v + au) = 0 "'acomme solution que u = v = 0. Mais
celaest immédiat puisqu’il s'agit d'un corpsdanslequel a+ 2 et a- 2 sont inversible par

hypothése.

Proposition (critere de primalité de Lucas-L ehmer) : soit n>1 un entier impair tel qu on

connait la décomposition de n+1 en facteurs premiers. Soit a un entier tel que n et o*- 4
soient premiers entre eux, et soit (Vy) la suite de Lucas définie par
V0=2, Vlza, VHl:aVi— A\

i-1.

SV, =2[ln]etsipged(V,  =2,n)=1 pour tout facteur premier g den+1, alorsn est
premier.

Démonstration : Soit p un facteur premier de n. Considérons I’ anneau k et I’ éément
introduit ci-dessus. On ad’ aprés le lemme
r=l—1 . D’autre part, pour tout entier m>0, la
relation =1 équivaut a
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"+ =2,
donc d' aprés la définition elleméme des suitesde Lucas V, =2 [ p] . L hypotheése faite
implique donc que

n+1:1, et (n+1 )/q;é 1
pour tout facteur premier g de n+1. Mais celasignifie quel’ ordre de

dans le groupe multiplicatif k* est égal an+1.
Puisque P=1—1 il enrésulte que n+1divise p=+1 ;
Puisque p est au plus égal an, celaimplique n+1= p+1, donc n= p et n est premier.

c-.Criteredeprimarité desnombresde Mersenne:

1-.Nombre de Mersenne

Letest de Lucas-Lehmer est extrémement rapide, ce test a servi a montrer qu’un
grand nombre d’ entier de laforme 2°-1, ou p est premier, sont premiers. Ces nombres sont
appel és nombres de Mersenne en I honneur du mathématicien du XVviie siecle qui adonné une
liste de nombre premiers p.

En vertu du fait que 2 ¢ -1 divise 2 “ - 1, un tel nombre ne peut &re premier ques s
est premier. La détermination des nombres de Mersenne premiers est un trés ancien défi. En
fait, on ne connait que 33 nombres de Mersenne premiers. Le plus grand nombre de Mersenne
premier derniérement connu est 2 3617 -1 qui en a plus de 4053946 chiffres décimaux
(découvert par Cameron, Woltman et Kurowski en 2001).

Corollaire : Soient s> 1 et a deux entiers. Définissons la suite (L.)._, par

L =a, L =L’-2  Supposonsqu’on ait
L =0 [mod2°—1 | et que a’—4 soit premier a 2°—1 Alors|e nombre de Mersenne

2°-1 est premier.

Démonstration : En effet, on apour tout i larelation L,;Vz w1 . Larelation donnée implique
donc modulo 2°-1 la congruence VZS,ZE 0 doulontire

V= 0°=2==2, puis V_ (=2 )'=2= 2 On appliquealors la proposition.

Exemple:
Prenons par exemples=5, donc 22—1 =31, et a=4. On asuccessivement L, =4, L, =

14,153=142-2=194=8,L, = 8—1 = 0 et 31 est premier. Pour s=11,donc 2s—1 =
2047, on trouve modulo 2047 lasuite 4, 14, 194, 788, 701, 119, -170, 240, 282, et en
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définitive, Lo = -311. Le critére ne permet donc pas (heureusement !)de conclure ala
primalité de 2047. Mieux, il implique sanon primalité, car I’ unique essai avec a= 4 suffit a
détecter tous les nombres de Mersenne premiers, en vertu du théoreme suivant :

2-.-Théorémedel ucas:

Théoréme (Lucas) : Soit sun entier impair >1, et soit n=2°-1. Définissons une site (L)
d'entier modulonpar L =4 etL = Lf—2 .Pour que n soit premier, il faut et il suffit

quonait L = O[mod n]

Démonstration : Notonsd' abord qu'ona n = 7| mod12 | ; en effet, on a

n=-1[mod4]etn=-2[mod 3] .

Pour a = 4, on apged( «*—4 , n) = pged(12,n) = pged(12,7)=1. On peut donc appliquer le
corollaire précédent et la condition est bien suffisante pour que n soit premier. Il nous reste a
prouver laréciprogue, et nous supposons désormais que n est premier.
Nous utiliserons les deux faits suivants, d’ailleurs équivalents, et tous deux conséquences de
lacongruence n = 7| mod12] :

() 3n'est pasun carré modulo n,

(b) ona 3™V2= 4 [mod n| , ans quelesuivant, qui résulte, lui de la congruence

n =-1{mod 8|

() Ona 2™2=1 [modn] .
D’ aprés (a), lepolyndme X*—3 est irréductible sur le corps Z/nZ et I’ anneau
(Z/nZ)| X ]/(X*—3 ) est un corps. Notons 3 la classe de X (on adonc

2=3etposons =2+
, de sorte que
4 +1=0.

n+l

Par définition de suite de Lucas associé aa = 4 et en remplacant, on trouve znTHLssz(1+3 2)
(puisque n est premier et impair).
D’ aprés (b) et (c) ci-dessus, ontrouve que L = -2[mod n]. Cequi implique Ls1=0[modn] .

5-.Lecriteredeprimarité de Solovay et Strassen

On aurait pu souhaiter que pour tout n compose, il existe une proportion indépendante
de n du choix de a donnant une réponse négative au test de Fermat. Ce n’est pas le cas,
cependant, comme le montre |’ existence des nombres de Carmichael. Le test suivant est plus
efficace car il évite cet inconvénient.
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Soit nun entier impair >2.Si n est premier, on a L=a""""[mod  n] pour tout

n

entier a premier an .Inversement :

Propriété (Solovay-Strassen) :Soit nun entier impair >2 tel que fl=d! )/2[m0d n]
pour tout entier a premier an .Alorsn est premier.

2
Démonstration : On apour tout a tel que (a,n)=1larelation ¢" '[mod n]=|%| =1 ,ains

n

s nn'est pas premier, ¢’ est un nombre de Carmichael donc un produit de facteurs premiers
tous différents, soit n= P, P, avecr # 1. Soit a un entier premier an, c'est adire premier a

chacun des P ; notons ai saclasse modulo Pi.On ad une part : (%)= o (p%): %}) , (%) :
d autre part, réduisant (modulo Pt) I’égalitéinitiale, on obtient
E)E (I,H )2 [mod p | donc
1 r —
P, P,

D’ aprés |e théoréme chinois on peut choisir les différents
; indépendants. Mais le second membre ne dépend

que de . » tendis qu’ on peut changer le signe du

premier sans modifier . » par exemple en modifiant
o r .Celaest absurde et contredit I hypothése r # 1.

Corallaire :Soit n entier impair >2

(8 S nestpremier ona t=d ! )/2[m0d n] pour tout entier a premier an.

n

(b) S nest composg, I’ensembledesa premier antelsque0< a< net

a

=d""""?[mod n] @aauplus¢(n)/2 éléments.

n

Remarquons que parmi les avantages de cetest ,c’ est que pour tout n composé il existe
une proportion indépendante de n du choix de « a » donnant une réponse négative au test de
Fermat , donc il est plus efficace.
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6-.Résumé:

Remarquons que cela ne donne aucune certitude. Mais si n est composeé chaque test a

une probabilité de réussite < a et une série de N tests a une probabilité de réussite

N ains le risque d’ erreur est majoré par

N et remarquons aussi que généralement un test de
Miller-Rabin implique le test de Solovay et Strassen.

Finalement pour tester la primalité d’ un grand nombre que I’ on a chois soi-méme, le
test de Fermat est en pratique suffisant. Il nel’est plus, cependant, s'il s'agit d’un nombre
dont on ne connait pas |’ origine. Dans ce cas la on appligue le test de Solovay-Strassen ou de
Miller-Rabin.

7-.Factorisation

L e théoréme de décomposition en facteurs:

Théoreme : Soient A un anneau factoriel et P un systéme représentatif d’ éléments extrémaux
de A. Pour tout élément x =0 de A, il existe un unique éément inversible u€ A et une unique

famille o’ entiers naturels (72 ), nulsa |’ exception d'un nombre fini d entre eux tels qu'on

ait X =UH19"".

PDEP

Démonstration : Par définition d’ anneau factoriel on a:

(i) Si x est inversible il s écrit x=x ; sinon il s'écrit ¢, ¢, ouchague ¢, peut s écrire
souslaformevpavec ve Aetpe P .

(i) S on suppose quon a X =u[lp =u1lp" 4 ", =™, dors "» est

pEP pIGP 0 x/p
divisble par P, ce qui est contradictoire car le terme de gauche est produit
d’elément inversible et d’ éléments extrématix non associesa P, donc d’éément non

divisible par P, .

Malheureusement, en pratique ce théoreme ne sert pas a grand chose quand il s agit de
grands nombres.
Mentionnons d abord que tout |es algorithmes performants de factorisation suivent
une démarche probabiliste ; C'est adire qu'il cherche aminimiser le temps de moyen de
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calcul des facteurs d’un nombre n. L’ essentiel des efforts, en matiére de factorisation de
grands nombres, a porté sur larecherche de raffinements de |’ approche.

L’idée de base remonte a Fermat : pour factoriser un nombre n, il suffit de trouver
deux entiers x et y modulo n, distincts et non opposée modulo n, tels que

X2 = y2mod n.

Puisque (x+y)(x-y) est un multiple de n, on voit aisément gque le calcul de pgcd(n, x+y) ou de
pgcd(n, x-y) nous donne un diviseur non trivial de n.

Laméthode de Fermat consiste a calculer les carrés modulo n d’ entiers x 1égérement
supérieurs alapartie entiere de laracine carrée de n afin de tomber sur un carré parfait y?, ce
qui nous donnera un diviseur non trivial de n.
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Chapitre 3

Cour bes el liptiques

L es tests probabilistes de primalité que nous avons détaillés dans le chapitre précédent
sont tout a fait suffisants pour les applications cryptographiques. Cependant, apres s étre
convaincu qu’ un entier n est trés probablement premier car il a passé avec succes une
multitude de tests, on alacertitude qu’il est premier que s on aune factorisation den-1 et si
onréuss letest de Lucas. Mais en général trouver une factorisation compléte de n-1 est
difficile!

Les courbes eliptiques figurent parmi les objets mathématiques les plus éudiées. Elles
ont la particularité de s appliquer alacryptographie de facon diverse, pas seulement en
fabriquant des fonctions a sens unique mais aussi du fait qu’ elles offrent un algorithme
performant pour lafactorisation, dont la complexité est sous-exponentielle.

1-. L egroupe d’une cour be elliptique

Soit un corps commutatif K, de caractéristique différente de 2 et 3.
Soit un polyndme x® + ax + b (avec a, b deux éément de K qui n’a pas de racine multiple
dansK (cad 4a®+ 27b? #0). Une courbe elliptique sur K est définie comme étant I’ ensemble
des couples(x, y), avec x, y dans K, vérifiant I’ équation :
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y=x3+ax+Db

et augmenté d’ un élément supplémentaire que I’ on notera O et qu’ on appelle le « point a
I"infini ». Les courbes eliptiques ont la particularité d' étre munies d’ une structure de groupe
commuitatif. C est dd au fait qu’ une droite qui passe par deux points d’ une courbe elliptique
la recoupe en exactement un point supplémentaire. On peut alors définir ce groupe de lafacon
suivante :

1. Lepointal’infini est I'éément neutre.
2. P+Q+R=0si lespoints P, Q, R sont alignés.

Par conséquent on peut définir laloi de groupe de la maniére suivante (on considére que K est
I’ ensembl e des réels):

1. Pour tout P delacourbe, on convient que P+O=P; O seral’ élément neutre de laloi.

2. S P#0estlepoint (x,y) et Q est le point (X, -y) symétrique de P par rapport a
I’ axe des x, on convient que P+Q=0. P et Q seront donc opposeés.

3. S Pet Qdeux points différents de O, avec des abscisses différentes, la courbe
coupe la droite (PQ) en exactement un point R

4. S P=Qet P#QaorsP+P=R, ou R est I'intersection de la courbe avec |a tangente
enP
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Lacourbeédliptiquey? = x3—x.

2-.L. "exponentielle elliptique

Toute loi de groupe fini est susceptible de donner naissance a une fonction
exponentielle qu’ on note :

{0,1,.m1}~» H
k-> kP=P+P+..+P(kfois)

ou P = (x, y) est un point d' une courbe eliptique définie sur IF,. h est le sous groupe d ordre
m de E, engendré par P.
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Exemple:

Soit lacourbey? = x3 + x+ 1 sur IF7. Le groupe de la courbe est un groupe cyclique
d’ordre 18 et p=(0, 1)en est un générateur. On aalors:

k 1 2 3 4 5 6 7 8 9
k. (01 (-41) (4,-1) (-8,-5 (-1,4) (-7,-5) (6,6) (-2,-5) (11,0)
P

k 10 11 12 13 14 15 16 17 18
k. (-25) (6,-6) (-7,5) (-1,-4) (-85 (41) (-4,-1) (0,-1) O
P

Laquestion qu’on peut se poser est la cardinalité du groupe associé, le théoreme di a
Hasse (1934) répond a cette question

Théoreme de Hasse: Le nombre de points d' une courbe elliptique sur IF, est compris entre
p+ 1-2\/; et p+1+2\/; :

Preuve : Notons m=#E(IFp).
() Si p=2 ou p=3, alorslapropriété est vérifiée car O appartient alacourbe et a
chague abscisse x correspond au plus deux ordonnéesy.
(i) Supposons maintenant que la courbe est donnée par I’ équation de Welerstrass

E:y=x¥+ax+b{i0=(0,1,0)
1) Considérons lacourbe elliptique

X’ +aX+b
Y= ————

3 U0 =(0,1,0) )
x"+ax+b

avec X et Y deux éléments de | F,, le corps des fractions rationnelles a
coefficients dans | F,. L’ ensemble des solutions de (*) forme un groupe
commutatif et comme (X, 1) et (x°, (x3+ax+b)¥2(r-) sont solution de (*), donc

S=(x, (C+ax+b)@2ArE-D+n(x, 1)
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Vérifieauss (*).
Soit la suite (d,) définie par :
{I d.=0 s S=0,
dn=max(d°(numérateur(X,), d°(dénominateur (X.))) si S=(Xn, Yn)
ou X, est telle que
pgcd(numérateur(X,), dénumeérateur(X,))=1.
Pour une forme elliptique donnée sous laforme

X} +aX+b

E::F(X,Y) = Y2- 3 )
x"+ax+b

**)

Soient P=(P,, P,) et Q=(Q1, Q) deux points disjoints de E;, tous deux différent
de O et telsque R=(Ry, R;)=P+Q #0O. L’inverse de point P est donnée par

-P= (P4, -P2), (1)
Notons cX+d la sécante passant par Pet Q avec
c=(QP>)/(Q:-P1) et d=P.-cPx.
En substituant dans (**), on trouve :

e

FHarth

2L

FX, Xt} m—— (X 42 cd-—— |14
Prarth

Pharth

= k(X - P)(X—P2)(X—P)
= K —k(Pr+ Qi+ R)X?+ k(QuRi + P. Q1 + P R)X -
kP1 Ql Rl.
Commek =-(x+ ax+ b)tetk(P.+ Q:+ Ry =% et

Ri= (3 + ax+ b) =P, —Q, 2
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2)

Ro=-(cRi + d) 3

Si P = Q, dorslasécante devient tangente et

oF
—(P,P)) 2
. o0X "2 _ 3P1+a (4)
oF 2P (X’ +ax+b)
oy rf) T

maintenant on veut montrer que d.; — do = mM-p.
par (*), onad, = p. Il reste adémontrer qued, = m. par (1) et (2) ona

Xa1= (X, (@ + ax + b)PD2 + (X, -1)

2
1 (.3 (p—1)/2
_ 1 —(x"+ax+b) (6 + ax +h)-XP-x.
| P |

Simplifions L. Dans (Z/pZ), le dénominateur de L se factorise en

(X =) = [T (x—u)

ue(zlpz)

Lesfacteurs de laforme (x — u) du numérateur de L sont ceux pour lesguels ce
dénominateur s annule en u. Cela apparat quand

wW+au+b
p

(B +ax+b=0 =

Aprés simplification on trouve que les dénominateurs restants sont

(X—U)? s w+au+b _
p

(X—U) s w+au+b -0,
p

ce qui correspond au nombre de solution affines de E(IF,) et donc

d’ (dénominateur(L) = m— 1)
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Or,
P LR(x)

Xi=
' (x—x")’

Ou le degré de R(x) est strictement inférieur a2p+1 ; donc
d’(numérateur (X.))=d’(dénominateur (X1))+ 1
d., = d’(dénominateur(L))+1 = m.
3) montrons que d.1 + dn1 = 2d, + 2, pour tout n de Z.
0] Considérons d'abord le cas ol Sy1, S, ou Sz est lepoint O. Si

S.1=0,dorsd.1 =0¢et, par (2) et (4),

S=xDeSu=(x1)+x1=
x*=2 ax’—8 bx+a*

4 (X +ax+b)

Y |

n+1

Donc d,= 1 et dwi = 4 et laformule est vérifiée. S S, = O,
adorsd, = 0et Si1= (X, 1) et Sia = -(x, 1) = (-X, 1), et donc
dne1 = dha = 1letlaformule est vérifiée. S S..1= O, dors
1= 0etS=-(x 1) =(-x 1) et

Sa=(%1)—-(1)=2(-x,1)

17 x* +14ax*+8 bx+a*

Y )
> -1

4 (x’+ax+b)
etdoncd,= 1etd,: = 4etlaformule est vérifiée.

(ii)  Silestroispoints S.1, S, et Sw1sont tous différents de O.
notons

Xo1 = , Xn= Xor1 =

SSRSS
wlle)

P
Q )
De sorte que les dénominateurs et les numeérateurs n’ aient pas de
facteur commun, i.e.
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(6)

()

(9)

Pgcd(A, B) = pgcd(P, Q) = pgcd(C, D) = 1.

Par lesformulas (1) et (2), on aaors

Q’(1+Y P(x’+ax+b)—(Qx—P)*(P+Qx)

(Ox—P)*Q

Xn1=

0*(1 —Yn)z(x3+ax+b)—(Qx—P)z(P+Qx)

(Qx—P)*Q

X1 =

En multipliant et en additionnant les deux égalités précédentes,

nous obtenons
Xog Xoug = (Px—aQ)*—4 bQ(PJer):AC "
(Qx—P)’ BD
Koz + XNz = 2 [ POX°+ P’ x+axQ’+2 bQ2+aPQ]:AD+BC
(Qx—P)? BD

Soit H=pgcd(AC, BD), alors par (8) et (9) on a

AC = H[(Px—aQ)2—4bQ(Qx + P)],  (10)
BD = H(Qx - Py, (11)
AD + BC = 2H[PQx2 + P2x + axQ2 + 2bQ2 + Apq]. (12)

Si F est un facteur premier de H, aors, par les relations précédentes, on
a

F AC,F BDe&F (AD+BC) (13

Supposonsque F B (lecasF divise D est symétrique), alors F ne
divise pas A car pgcd(A, B) = 1. Deplus, commeF AC, il vient que
FC edoncF BC. Enfin,commeF (AD+BC), il Sensuit que
FAD eF D ca FnedivisepasA. On vient de démontrer que FC

et F D , par conséquent F = 1 car pgcd(C, D)=1. Par les équations (10),
(11) et (12), celaimplique que

AC = (Px—aQ)?—4bQ(Qx+ P), (14)

BD = (Qx— Py, (15)
AD + BC = 2[PQx2 + P2 + axQ2 + 2bQ2 + Apg). (16)
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Démontrer que d.1 + d1 = 2d, + 2 équivaut a démontrer que

max(d°(A), d°(B)) + max(d°(C), d°(D))
= 2max(d°(P),d°(Q)) + 2.

(@ Si dya=d°(A) et si dwa =d°(C), dlors, par (14),

dn—l + dn+1 = do(AC) = d°[(PX-aQ)2 —4bQ(QX + P)] .

Par I’ absurde, supposons que d°(P) < d°(Q). Alors, par (15),
d°(BD) = 2d°(Q) + 2.

Deplus,

d°(AC)< max(2d°(P) + 2, 2d°(Q), 2d°(Q) + 1, d°(PQ))
= 2d°(Q) + 1< d°(BD),

ce qui est impossible. Donc, d°(P) >d°(Q) et

d°(AC) = d°(Pxd) = d + 2,

ce qui démontre 3).
(b) Si dry = d°(B) et s dney = d°(D), dors, par (15),

Ot + dher = d°(BD) = d°[(Qx—P)?].
Par |’ absurde, supposons que d°(Q)<d°(P). Alors, par (14),
D°(AC) = d°(Px?)>d°5BD),
Ce qui est impossible. Donc, d°(Q)>d°(P) et
d°(BD) = d°(Q*x?) =dn + 2,
Ce qui démontre le 3).
(©) Sidvi=d°(A) et ds = d°(D) avec d°(A) > d°(BC) et d°(D)>d°(C),
aors, par(16),
d°(AD) = d°(AD+BC) car d°(AD)>d°(BC)
= d°{2[PQx? + Px + axQ? + 2bQ? + aPQ]}

= d°(PQX).
S d°(P) > d°(Q) , dlors
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d°(AD)< d°(Q2x¢) = d°(BD),

Ce qui est impossible. Le cas © ne se rencontre jamais.
(d) Si dv1 =d°(B) et s dn1 = d°(C) avec d°(B)>d°(A) et d°(C)>d°5D),
(alors, par (16),

d°(BC) = d°(AD+BC) car d°(AD)<d°(BC)
= d°{2[PQX + P2 + axQ@ + 2bQ? + aPQ]}
= °(PQY)

S d°(P) > d°(Q), dors
d°(BC)<d°(P>?) = d°(AC),

ce qui impossible.
Sinon, si d°(P) < d°(Q), alors

d°(BC)<d°*(Q2¢) = d°(BD),

ce qui impossible.
(4) Par induction, montrons que d, = n?— (d.1-do — 1)n + dh.
Pour n=-1 ou n=0, larelation est vérifiée. Supposons que
Oh2 = (N-2)2<d.1-do — 1)(n-1) + doet que dn1= (n-1)2, aors par 3),

dh= 201 —dn2+ 2
2[(n-1)* = (d1-do — 1)(n-1) + do]

— [(N-22—Hd1-do—1)(N-2) + do] + 2
n?-(di-do—1)n + do.

En remplagant d.; et do par leurs valeurs d§ja calculées en 2), donc on a

dh=n2+ an+p,
Ouag=p+1l-m

Considérons lafonction
f:IR> IR
r->r2+ar+np.

Si cette fonction adeux racines distinctes r, et r, avec r1<r, alors pour tout r dans]ry,ro[ :f< 0
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Car f’’(r)>0. Or commer,—ri= = (a,)?—4p, >0 et que a, est entier,onar,—ry > 1. 11
existe donc un entier n tel que d, consécutifs ne peuvent pas s annuler simultanément. Ce qui
implique que d, < O, ce qui st impossible car d, est le degré d’ un polynome. Par conséquent,

= (a 2—4p=0etdonc|ap| = | p+ 1-#E(IFy) | <2p .
L’ attrait principal de I’ exponentielle elliptique revient aux deux avantages suivants :
-Elle est a peine plus difficile a calculer que I’ exponentielle modulaire.

-Elle semble plus difficile ainverser : elles necissitent un nombre d’ opération dans I F,,
exponentielle en log p.

3-.Cryptographie et courbes elliptiques

Tout systéme cryptographique fondé sur I’ exponentielle modulaire est candidat a étre
transformé en un systeme elliptique apres des adaptations.

Exemple du systeme El-Gamal :

Dansle systeme EI-Gamal, en |’ adaptant a ce systeme on obtient :

Le destinataire Bob rend public un nombre premier p, une courbe elliptique E, sur
IFp, un point P qui serala base del’ exponentielle, et un point (s.P) avec s la clé secréte de
Bob. Un message M, en clair, est un point de la courbe, et pour le chiffrer, Alice choisit un
entier aléatoirek, calcule k. P, et transmet le couple de point (C;, C,) ou C;=k. P et C;=M+k.
(s.P). Pour dechiffrer, Bob calcule M=C; —s.C,.

Alice | ——————— | JR,E
Expéditeur Pde E, Y
m( ), k( ) y() »
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transmition m codé: déchiffrage
o e —— c=(a, b)| 2! —

Codage d ElI-Gamal elliptique

Exemple du systeme deDiffie-Hellman :

Une fagon de faire de la cryptographie en utilisant des courbes elliptiques consiste a
appliquer le méme principe al’ agorithme Diffie-Hellman
Alice dispose de sa courbe élliptique et de deux points. Elle dispose aussi d’ un nombre d,
mais le garde secret. Son nombre d N’ est qu’ un nombre aléatoire.

Clé publiqued Alice: p, a b, P, Qaiice

Clé privee d’ Alice : daiice

Bob recoit la clé publique d' Alice et calcule lasienne. 1l S agit simplement d’ une valeur
aléatoire. 1l trouve ensuite un point Q en multipliant dP.

ClépubliquedeBob : p, a b, P, Qsw
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Clé privée de Bob : dsos

Bob multiplie aors son nombre d par le nombre Q d Alice.

Valeur secréte : S=dsouQaiice. (AVEC Qalice=0aiiceP)

Bob envoie maintenant a Alice son nombre Q. Et Alice effectue ses calculs a partir de ce

nombre Q.

A|IC€ <::‘l> :”:q,E
Expéditeur PdeE
X( )
X=x.P
K=x.Y
caleul de clé cecrate (K=K Y
o transmition — X

[m}

—>
y()
Y =y.P
K'=y.X
i \ 4
tranamitinn
<+

c:allllcul de clé secret(K’=K)

Codage de Diffie-Helman dlliptique

Pourquoi la cryptographie par courbe elliptique ?
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Pour des raisons de performances, tout simplement. En effet lataille descléset la
taille de la transmission de données sont plus petites. Mais un des inconvénients de cette
méthode est que vous pouvez signer vite ou économiser de I’ espace de stockage, mais pas les
deux en méme temps.

A I’ heure actuelle, dans la course aux standards, la cryptographie RSA tient la corde car cette
derniére s appuie sur une infrastructure bien dével oppée en matiére de certificats chose qui
manque ala méthode des courbes elliptique car il est difficile de dével opper des certificats
numeriques en passant par la cryptographie par courbes elliptiques.

4- factorisation et courbes eliptigues

On se sert aussi de I’ exponentielle elliptique pour trouver des algorithmes de factorisation.

Exemple de « L’ agorithme p-1 de Pollard » :

Supposons gque | on veut trouver un diviseur non trivial d’un entier n qui admet
comme facteur premier p(avec p-1 suffisasmment *’friable’’. Ce qui signifie que tous les
facteurs premiers de p-1 sont inférieurs aun certain entier A<< n). Alors A! est un multiple
de p-1(presque sirement). Dans ce cas, d apres |e petit théoréeme de Fermat on a pour tout a :

a*' = 1modp.

Cest adirequea*' —1 est un multiple de p. Donc I’idée est de choisir un entier a, au hasard,
calculer &' modulo n puis évauer en utilisant I’ algorithme d’ Euclide, le pged(n, &' =
1mod n).

Exemple de L’ algorithme de Lenstra :

Il est clair que le calcul peut devenir prohibitif dans certain cas. Vers 1986, Lenstraa
penseé faire appel aux courbes elliptiques sur IFp pour les diviseurs premiers p de n. L’ intérét
est qu'il y aplus de groupes de courbes elliptiques que de diviseurs premiers p de n ce qui
veut dire gu’ on peut espérer en essayer beaucoup pour espérer tomber sur un dont la
cardinalités soit friable.

Concrétement, on s arrange pour trouver une éguation d’ une courbe €elliptique, c ad
vérifiant 4a® + 27b? sur n"importe quel corps fini IF, ou p divise n; pour celail suffit de
vérifier que pged(n, 4a3 + 270%) =1(si ce n'est pas le cas, on obtient gratuitement un diviseur
de n). En méme temps on choisit un (x, y) vérifiant I’ éguation modulo n, ce qui veut dire que
gu’en réduisant (X, y) modulo un diviseur p premier de n, on aura un point de la courbe.
Ensuite on choisit un entier suffisasmment grand(comme dans I’ algorithme de p-1 de Pollard,
et on effectue le calcul de A!.P modulo n (gréce al’ éguation de la courbe), ce qui nous
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permet d obtenir un couple (X, Y) qui S'il était réduit modulo p, donnerait le point A!.Pdela
courbe elliptique.

Remarquons que cett méthode a |’ avantage d’ étre calculable en un temps relativement
inférieur.

Exemple:

Factorisons le nombre N = 540143 par |la méthode de Lenstra. Soit lafamille de
courbes paramétrées par a

E.:y?=x+ax+ 1¢ O.
Le point P = (0, 1) #0O appartient toujours a E, pour toute valeur de a. Le discriminant
vaut —16(4a° + 27). Prenonsa =1, dorspgcd( , N) =1 et lacourbe E; est bien une courbe
elliptique sur IF, ou p est un facteur premier de N. Nous savons que tout facteur premier p de

N est inférieur a

5-.Courbeselliptiques et primalité :

Savoir si un nombre est probablement premier ou pas est une chose et étre sir qu’il est
premier est une autre chose. Peut-on obtenir un véritable certificat de primalité ? On sait que
si on trouve une factorisation de n-1, alors on peut appliquer le théoréme de L ucas pour
certifier saprimalité. Comme le théoreme de L ucas repose sur I’ exponentiation modulaires,
on peut trouver aors une version dliptique.

L e théoreme suivant est la version €elliptique de théoreme de Lucas :

Théoreme (critere de Goldwasser -Kilian): Soit nun entier impair non divisible par 3. Soit
mun entier et g un diviseur premier de mtel que g> (nY4+1)2.

Soit I’ éguation y2 = X3 + ax +b ol 4a3 + 27b20mod n. Soit P=(x, y1) un point
satisfaisant I’ équation modulo n. S, par application répétée des formules d’ addition
suivantes :

2 2
Y,7Y, 3xf+a
X3 = -X1- X2 Et X3 = -2X1
2 ’ 2
Y, =Y, 3X1+a
y3= (X1—X3) Y3= -1t (X1—X3)
X.—X 2y

prises modulo n, on trouve que :
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1. mP=0

2. P=(X,Y) ouau moins une des deux coordonnées X et Y est

inversible modulo n,
alorsn est premier.

Preuve : Supposons p le plus petit diviseur premier de n. L’ équation nous définit une courbe
elliptique E;, sur IF,. Les hypothéses impliquent que m.P=0 et (nVq).P#0dans E,. On en
déduit, parce que g est premier, que q divise |’ ordre de P.Donc q divise |’ ordre du groupe #E,.
En particulier g < #Ep. Mais le théoréme de Hasse nous dit : #E, < ( \/; +1)2 Or I’hypothese
g> (n¥*+ 1)2 implique alors \/; <p, mais ceci contredit le choix de p.

Exemple :

Appliguons ce test pour prouver la primalité de 1283. Comme 1283 est relativement
premier avec 6, considérons la courbe

y2=x3+ ax +b (mod 1283) ¢ O.

Choisissons x=121, y=30 et a=-1. Nous calculons alors b=30> - 1213+ 21 mod 1283 = 0. Le
point P=(121, 30) appartient ala courbe

E :y?=x¥-x (mod 1283) ¢ O.

Cette courbe est non singuliére car son disciminant est égal a 64 qui est non nul. Nous devons
maintenant calculer le nombre de points de cette courbe. Remarquons que

(-x* = () =
(-1

(X=x) = - (X=X

car 1283 = 3 mod 4 et donc

Z (x*—x)

x€IF
1283

(0) = 0.

Lacardinalité m de la courbe vaut 1283+1=1284. Comme m=1284=12.107, vérifions les
hypothéses de |a proposition avec =107 :



1. 107 est premier et 107 > ((1283)V4 + 1)? ( 49;
2. 1284P=2(2(P + 2(2(2(2(2(2(P+2(2P)))))))=...=0;
3. % P=12P=2(2(P + 2P)) = 2(2((121,30) + (1066,377)))

= 2(2(1083,1155))=2(704,284)=(903,1038) #O.
Comme les hypothéses du théoréme sont vérifiées, on peut constater que 1283 est premier.

Cette idée d' utiliser les courbes elliptiques diie a Goldwasser et Kilian (1986), a
comme principal probleme le calcul de nombre de points sur une courbe elliptique. La
méthode a été améliorée de maniere significative par Atkin qui choisit la courbe non pas au
hasard mais parmi une certaine famille de courbes pour lesquelles |e décompte des points est
beaucoup plus facile. Au bout du compte on obtient un test déterministe de primalité
finalement mis au point par Morain, et qui prouve sans probléme la primalité d’ entiers de 500
chiffres décimaux et méme parfois beaucoup plus.

6-.Representation d’un message

Il reste un point trés important concernant la représentation d ‘ un message m sur une
courbe elliptique. A vrai dire, il n’existe pas de méthode déterministe pour représenter un
message. Par contre ce qui reste possible ¢’ est de fixer la probabilité d’ échec. Si on considére
la courbe eliptique sur IFq suivante :

E:y2=x+ax+b ( O,
Et soit k tel que 2% est 1a probabilité qu’ on ne puisse pas représenter |e message m. Supposons
que

iym<M et (ii) g>MKk.

Nous représentons le message m comme un é ément de I F, par

X' =mk+],1<j<k.
Onremarquequex’ <(M — 1)k + k =Mk < g. Nousavonsaors:

Y'=x3+ax +Dh.

Avecy’ un carré (on essaye =1, 2, ..., k). Donc pour retrouver m, on calcule la partie entiére
inférieure de (X’ -1)/k.

Comme il y a approximativement une chance sur deux pour qu'y’ soit un carré, la probabilité
d échec est de I’ ordre de 2.
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