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Chapitre 1

Table des fréquences des caracteres

Ces tables permettent de casser tres rapidement la majorité des systemes de chiffrement ne reposant
que sur une simple substitution de caracteres.



1.1 Dans la langue francaise
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1.2 Dans la langue anglaise
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Chapitre 2

Document utilisateur de ’application
RSA



Document utilisateur de ’application RSA

Auteurs : DELBOT Frangois et ROVEDAKIS Stéphane
Tuteur : M.BAYAD



2.1 Fenétre principale de ’application

Lors du lancement du programme, la fenétre suivante va apparaitre :

10 RsA window FINAL
Fichier Options R.5.4. Aide
AIDE: Comment utiliser cette application ?

Pour générer une clé RSA :

Cliquez sur le menu "'Options", puis sur "Generer une clé RSA". La boite de dialogue permettant de générer une clé RSA apparait.
Plusieurs action sont disponibles:
- Liste déroulante avec plusieurs choix de taille de clé, et la possibilité d'entrée une taille de clé personnaliée
- Trois boutons,"Generer un P,""Generer un Q" et "Generer un E", permettant de changer certains paramétres de la clé RSA
- Un bouton "Generer une clé aléatoire'" permettant de générer de fagon aléatoire une clé RSA compléte
- Un bouten "Sauvegarder la clé" afin de sauvegarder la clé RSA créée.

Pour Chiffrer un document :

Cliquez sur le menu "R.5.A", puis sur "Chiffrer un document'. La boite de dialogue permettant de chiffrer apparait. Pour 'utilisation de cette
boite dialogue se référer au point "Explication générale" ci-dessous.

Pour Déchiffer un document :

Cliquez sur le menu "R.5.A.", puis sur "Dechiffrer un document", La boite de dialogue permettant de déchiffrer apparait. Pour I'utilisation de cette
boite dialogue se référer au point "Explication générale" ci-dessous.

Pour Signer un document:

Cliquez sur le menu "R.5.A.", puis sur "Signer un document". La boite de dialogue permettant de signer apparait. Pour I'utilisation de cette
boite dialogue se référer au point "Explication générale" ci-dessous.

Pour Vérifier la provenance d'un document :
Cliquez sur le menu "R.S.A", puis sur"Vérifier la provenance d'un document”. La boite de dialogue permettant de vérifier la provenance apparait.
Pour I'utilisation de cette boite dialogue se référer au point “Explication générale" ci-dessous.

Explication générale :

Les boites de dialogues sont toutes construites suivant le méme modéle :
- Tout d*abord la clé, il est possible d'entrer la clé RSA dans les champs de saisie de texte, ou d'utiliser le bouton "Charger une clé",
qui vous permettra de charger une clé préalablement enregistrée dans I'application [voir le point"'générer une clé RSA" ci-dessus),

en le séléctionnant dans une lle boite de dialog
- Ensuite les fichiers, il faut indiquer le nom du document 3 utiliser et le nom du fichier de destination. Pour cela il suffit dentrer les noms
dans les entrées de saisie ou de cliquer sur les b "L et sélé les fichiers.

- Enfin le bouton d'action, situé & cité du bouton "Quitter'’, vous permet de lancer I'opération voulue.

Il s’agit de la fenétre principale de ’application. Son menu permet d’accéder aux différentes fonc-
tions du programme :

1. Générer une clé RSA
Chiffrer un document
Déchiffrer un document

Signer un document

otk W

Vérifier la provenance d’'un document

Cette fenétre contient aussi une aide sur comment utiliser ’application.
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2.2 Le menu Options

2.2.1 Générateur de clés RSA

Notre application dispose d’un générateur de clés RSA. Pour y accéder, il suffit de cliquer sur le
menu ”options”, puis de sélectionner le générateur de clé.

Générateur de clés R.5.A. fXI

Taille de la clé [en bits) : 512 -

P: Generer un P
Q: Generer un O

PSI_M:

E: Generer un E

Generer une clé aléatoire Cuitker Sauvegarder la clé

Cette fenétre permet de générer des clés RSA et de les enregistrer.
La génération d’une clé se fait en deux étapes :

1. Sélectionner la taille de la clé (en bits) dans le menu déroulant. Plusieurs choix courants sont
disponibles (256, 512, 1024, 2048), mais 'utilisateur peut entrer lui méme la taille de clé qu’il
aura choisit.

2. Cliquer sur le bouton ”Générer une clé”.
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Voici un exemple de clé :

Générateur de clés R.S.A.

Taillz de la clé [en bits) : [ -

B 228419649352804638580217153892175421854 281501 7464361 30497169357 73666771 322335837 38546568391 057223 Generer un F"
21719974281175131698425515202761 764 379733570387 7062411617

a: B40E356260408450129724877537669491 254811 95026491 2764 371 8644 230561 97187419051 9990307 76741820227 4045 Generer un Q]
BOB3072184277 407697 2235527568961 71487415033234 34902219323

PSI_N: [123491800636739915225887 28757584 30092278782150294306841 21 2909015626207 20985 35 2903854062457 3902571)
22316381605103217392409365995295162477939271 19436831 6791 005836901 83292581 63248477731 87339361 29604
389612381307348392071 414142820821 716139957027 329426047 20779884 292233007584 24 30972267 2240761 8162729
63527E06034044352

N: 12349180063673331522588728757584 300922757821 50234 306841 21230901 5626207 20385352903854062457 3902570
223163816051 03217392409365995895162477939271194 368316791 0827424 2957 30620931 5635724234 360602906266
78727897331 2360907938280766 758953991 4973624507 2800538041 467119361 8454025051101 633309995 799660281 78
02670918498775291

D: 11764875127130484 20756561 837720673353306671 483461 064473695541 91579562 2067631 065151 4261 43923689877
43762321 3788687036652 772906897069287 702097673411 401 36808257 2498071 02605767 029851 9987110404 701497
80238675005662984 2334211597 3607004500278906532323458076234 04581 6574278034671 41 807259267 29297971515

99577633647653549
E: 9E83005403880671 10094871 321 20396731 37 265206924 49508860 7654 30669202247 777 3767 4677326026941 4106581 236
7813263288916184187290016071 89248964348023307441 4038978405 Generer un E i

Generer une clé aléataire Quitker Sauvegarder |3 clé]

La génération des nombres premiers étant probabiliste, il est possible qu'une clé ne soit pas valide. Ce
cas peut se présenter environ une fois sur 600000.
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Changer 'un des deux nombres premier (P ou Q)

Nous avons choisis de laisser a ['utilisateur la possibilité de changer les deux nombres premiers
sur lesquels est basée la génération de la clé. Ainsi, en cliquant sur le bouton ”générer un P”, seul le
nombre @ sera conservé car toutes les autres valeurs doivent étres recalculées :

Générateur de clés R.S.A.

Taillz de la clé [en bits) : [ -

B 43172003052952617330644001161671717447861 227462576656331 484331 71820549165053381659961 BOEE35371.2615 Generer un F'l
9237835120777737 24068364327 26398788697 934030051 8776006517

Q: 540635626848458129724877537669491 25401 195826491 2764371 6544230561 97187419051 999030776741 8202274845 Genersr un Q]
B063072184277 407697 2235527568961 71487415033234 3430231 9323

PSI_H: |2334032293283658671 0057 42555555622991 95595906 26938952921 8038053764524 39751 45256086471 086927 41 2896
BE3EERI370RI59261 87113821397 207416091 BB36E023762922774 3002708793 26699564946 20670292695 76959710546
3580739735363459031 777803266601 4788329697 34.234 3257300857711 3070801 321 30636467 249504001 972312150651
7E008094062702152

M: 2334032293283668671 0057 4256565662239 9559530626938958921 803805376452439751 45800086471 096927 412896
BE3EERI370R359261 87113821397 207416091 E836E0237629227 74301 24 3234 9830775492562 300204 76243904 400 3452
0E3469358845700595047514113091503457 268341152457 47399604154 3161531 82732085846321 464297 23263507366
20232047740027331

D: 18962338621 7E0REE92 2676942997 248738937311 71 32080683784071 84592354 443962926971 2931 409531 295692931
24291712929123608211 6460446369371 8108967341 4580826354686 334145821 634 73036264 7067101 3731 7834580220
89239375494 280847162581 7370240040541104808292045680663 756734871 376201 6650357356991 9641 723100635310

13070123954452479
E: 10739006667545496502688585520454475285924201 439629053541 3891 346926897 957532097 9021 4785251 395433345
B173020865414273514974720611 789962457 73029571 2526357815087 GE"E'B'U”Ei

Generer une clé aléataire Quitker Sauvegarder |3 clé]
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Pour conserver le nombre P et changer le nombre Q), il suffit de cliquer sur le bouton ”générer un

Q??

Générateur. de clés R.5.A.

Taille de la clé [en bits) : 512 =

[ 4317200305295261 7930644001 16167171 74470861 227 462576656391 484391 718205431 65053981653361 606635712618 Generer ur F'j
2378351 20777737 24068364 327 26398703697 994090051 87 7E00E51 7

3: 38¥5839368597343907 3680640657 1580241 379597 35302973801 1785636187 41927 343544027 7153344 2773163708302 Generer un Q]
B942367EETFET 0871 7022221 371823944 7 BEE58807384023351 400407

PSI_N: [167327749053954381 403641192489534077 2271 39587961 00469049081 274963246 38211 2231 504474097 79952614813
88073434507 430521 96699561 8221 2833241 07 236354 93481 BB03B27051 27786465341 BR0REETY 7733920 3734404046353
B789116077220967169715751 70090284 769993771 4031 FEGI0003644624 89232049937 20721 42409593637 06344 36117
0304204101 5045436

M: 1B7327743053864381 408641192485634077 2271 99587361 00469049051 274963246 38211 22315044 74097 7986261 451 3
88073434507430521 95699561 8221 2833241 07 236354 934831 68095271 33208261 33235086367 21 040346507 7 378204335
7811882132683537 21 772621185438804 2267 4703085 75625639751 6644291 263435285601 32323952906243961 232434
51926583181462419

D: 1406282987271 0755636870294839411211521181 9311 772097 74630462967 367504686501 953050349394 762953537729
334602642177 36571 934027305801 75061 41 3246775054531 4242331 86808667 5533865206330455023500660822481 06
832473379761 743056149787 38521 3993930681 29691 2070267 76363 7E650539905380231 1 2061 1 27 773962477497 417

B7426052023287315
E: 4343823028339 6898771615377 3641700151 3403284861 297371 86500201 8771 7596221 034251 18446452 38059676463
799105028427 267 262695258581 31 00438434653548302028533433715 Generer un E

Generer une clé aléatoire Qluitter Sauvegarder la clé
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Changer la clé

Tout en conservant les deux nombres P et Q, l'utilisateur peut choisir de changer le nombre E
précédemment générer (E étant généré de facon aléatoire). En cliquant sur le bouton ”générer un E”,
seuls les valeurs de E et de D seront recalculée.

Générateur de clés R.5.A.

Taille de la clé [en bitz] : |5-| 2 LJ

[z 431 7200305295261 7930644001 161671 717447861 227 462576656391 48433171 8205491 65053381 659961 60669571 2618 Generer un P
92378351 20777737 24068364 327 263987 85697934090051 877500651 7

Q: 3875833368597 343307 3650640651 1580241 3795373530297 83011 7856361 8741927343544 02771 5394427 73163708302 Generer un g]
B942367EE7 7570871 7022221 3718235944 756666807934023391 400407

PSI_N: [16732774905356438140864119245963407 72271 99587951 00469049051 2749632453521 12231 504474097 7956261 4313
88073434507 488521 96693561 8221 2833241 07 236354934831 6809827051 27 786465341 8806667 7 7939283734404046353
G783116577225367163715751750952847639333771 4531 76695553644624332325439337 25721 42409539537 0634436117
3042041 015045436

M 167327749053864381 408641 192489634077 2271 39587967 00469049081 2749632463821 122315044 74097 7986261431 3
88073434507 488521 96693561 8221 2833241 07 23635493481 68098271 33208261 33235086367 21040346507 7378204335
7118821 3268353721 772621 1854388042267 47030357 0625633751 6644291 2634 35285601 3232395238624 3361 232484
51926583181452418

[ 136533366637 372930530332811 7728763935551 8126316562901 48033031 956 330448267151 41523111 0663347600621
09520843701 419573011 3045461 50352487560461 2152296 3368502906464 31 95057551 1 446331063107 3957003445340
720212271553035585292020405264292511 27408811 3408574873594 3286846669303 231 63652951 5537 057663408323

4415470761793635
F: 4428110901 9633460:3892929091 3646504595003566650627 284 36534 7E346593 2887051 41357394 37697 057576719163
280745181 3670724782640379505336029525641 7781 509415860203

Generer une clé aléatoire Guitter Sauvegarder la clél
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Enregistrer la clé

Pour enregistrer la clé générée, il suffit de cliquer sur le bouton ”sauvegarder la clé”. Une boite de
dialogue apparait, il suffit alors d’entrer le nom sous lequel 'utilisateur souhaite sauver la clé. Il est a
noter que chaque clé est sauvegardée sous deux fichiers :

Par exemple, si le nom entré est ”cle_rsa_512”, les deux fichiers ” cle_rsa_512.public” et ”cle_rsa_512.private”
seront créés. Le fichier d’extension ”.public” contiendra la clé publique (N, E) et le fichier d’extension
" private” contiendra la clé privée (N, D).

rateur de clés R.5.A.

Enregistrer la clé dans...

Enregistrer dansrll{j‘ Mouveau dossier [3] _"j &= |‘_°F '

E

EOEE5E712618 Generer un F'|
ez documents ==
1écents 779169703902 Generer un E!l

Bureau _x
FFOBEZET4813
) 734404046353
’) 37034496117

Mes documents

= F7I8E2614813
Q’ 077379204335
[ 249951 232484

Paste de travail

Maom du fichier ; Icle_r&a_512 j Enreqistrer I gg?gggiggg%
Favoris iéseau 1 Ype: I LI Annuler i 57563408323

057576713168 et GivE |
I g R g g g e e g ) LR e L e 5

@

Generer une clé.aléatoirel Quitter | Sauvegarder Ia.cléi
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2.3 Le menu RSA

2.3.1 Chiffrer un document

Pour chiffrer un document, il suffit de cliquer sur le menu ”R.S.A.”, puis de sélectionner ”chiffrer
un document”. La fenétre suivante apparait :

Chiffrer, un fichier par R.5.A.

Charger une clé

Emplacement du fichier & chiffrer : |

Emplacement du fichier destination : |

Chifier | Quitter |

B

Pour utiliser le chiffrement, il faut entrer une clé publique. Deux méthodes sont possibles :

1. Entrer manuellement la clé

2. Cliquer sur le bouton ”Charger une clé”, ce qui permettra a l'utilisateur de charger une clé
précédemment enregistrée grace a la boite de dialogue suivante :
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Regarder dans

récents

&

Bureau

W
!

ez dacuments

&

Paoste de traval

&

Favaris réseau

LIRSA window FINAL

Recherche du fichier a ouvrir

Mes documents

: IB Mouveau dozsier [3]

S - Bk

cle_rsa_512.public

Charger une clél

E(

Mam du fichier : [

Fichiers de type : |public

[~ Ouvrir en lecture seule

e
|

Dluryrie I
Annuler |

4

18



Ce qui aura pour effet de remplir automatiquement les champs N et E :

Chiffrer, un fichier par R.5.A.

M: 167327749053564351 40864119248363407 7227133587361 00463049081 2749632463621 2231 504474037 7386261 481 3

88073434507488521 966395618221 283324107236354934581 68035271 33205261 39235086 367 210403465077 375204935
781188213268353721772621185438804 2267 47030857 5625639751 66442931 253435285501 3232935233624 9961 232434
51326583181452413

E: 4423110301 36934603892923091 264650459000 3566650627 25436534 /63469932857 551 41357 39437697 05707E7 19163
280145131 36707 247 32640379505336025825641 773150941 5860203

Emplacement du fichier & chiffrer : |

L

Emplacement du fichier destination : |

Chiffrer | Quitter |

Il ne reste plus qu’a entrer le chemin du fichier que 'utilisateur souhaite chiffrer dans I’emplacement
prévu a cet effet. Il est possible d’ouvrir une boite d’exploration en cliquant sur le bouton ”...” a droite
de 'emplacement :
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Recherche du fichier a ouvrir

Regarder dans : l@ Bureau :J &= Ifi( T

e @imagersalD.F‘NG
@ £ Microsoft Yisual C++ 6.0
Mes dacuments | [E] pouveau Document texte. bxt
eesitis ﬁ@bjective Carml

@ =|:|etit document sur le mp3.doc

E’I rsasauvegardecodel bxk
Bureau [T I resniccenter

~ El botoibxk
)

Mez documents

9

Poste de trawvail 2 . F

@ Mam du fichier ]tu:utu:u.t:-:t _‘j | Cuerir |
_:J Brinler

Favarz rézeay  Fichiers de bppe ]

[ Ouwrir en lecture seule
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Il faut ensuite, de la méme facon, remplir le chemin du fichier destination dans lequel sera enregistré
le résultat du chiffrement :

Chiffrer, un fichier par R.5.A.

M: 167327749053064337 4036411 9243363407 7227193537361 00463043081 274963 246358211 2231 504474037 7356261 431 3

08073434507488521 96633561 8221 2833241 0723635433481 63035271 33208261 2923503636721 0403465077 375204335 Charger une clé
7B11882132683037 217726211 854388042267 47030857 0620639751 6644291 253435285001 3232930238624 3361 232434
51926553151452413

E: 4428110901 369346033929293091 3646504595003566650627 25436534 768469932857 051 41357 39437697 05757671 3168
2801451581 36707 24782640373505336023825641 775150941 5860203

Emplacement du fichier & chiffrer : |E: WDocuments and Settings\copote\Bureauttato. txt

I

Emplacement du fichier destination : |I:: “Documents and Settingshcopote\Bureauktoto txt rza

Chiffrer | (uitter |

Pour lancer 'opération de chiffrement, 1'utilisateur doit cliquer sur le bouton ” Chiffrer”. Une barre
de progression sera visible pour suivre ’état d’avancement du chiffrement :

Chiffrer, un fichier, par R.5.A.

N: 167327 743053864 331 4086411924896 24077 227199587961 00469043087 274963246230211 221 50447 4097 7062614812

08073434507 488521 96699561 8221 283324107 236354934 8168095271 33208261 3923608636721 040346607 7373204935 Charger une clé
7811882132683037 21 7726211884 305042267 4703086756 266 39751 BE44 291 2594 35285501 32329952986249961 232484
51926683181452419

E: 4428110301 36934603832323031 864650459500356665062 728436534 /68469332857 351 41 35733437697 057576719165
28071451813670724732640373505336023325641 7751503415860203

Emplacemeant du fichier & chiffrer - |C:'\Documents ahd SettingzcopotetBuraauttota, bt

Ermplacernent du fichier destination : |E:'\Documents ahd SettingshcoyotehBureadhtato bt rza

Chiffrer | Cuitter | -

Y
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2.3.2 Déchiffrer un document

Pour déchiffrer un document, il suffit de cliquer sur le menu ”R.S.A.” | puis de sélectionner ” déchiffrer
un document”. La fenétre se remplit comme celle de chiffrement, a ’exception de la clé qui doit étre
une clé privée. Ainsi, lorsque l'utilisateur va cliquer sur le bouton ”charger une clé”, seuls les fichiers
de clés privées (.private) seront disponibles.

Dechiffrer, un fichier R.5.A.

M: 16V327743053564351 4086411 3248363407 7227133557951 00463043051 27 436324635211 2231 504474037 7336261 481 3

88073434507 488521 36639561 8221 283324107 23635493481 680358271 33208261 39235086367 210403465077 3758204335 .
7E11882132683537 2177 2621185438804 2267 4703085756 25639751 6644291 253435285501 32329952956249961 232484 Charger une cle
513265831531452419

[ 13653336663737 2938930332811 77 2876393569181 2631 6562901 48033031 956.330445267191 415231 11066384 7600621
03520243701 41357930113045467 50332487568461 2152296336358223646491 95057551 14463310691 073957 003445340
72021 227155303558529262840326429251127408511840857 457 334 32065466693032231 63652951 5557057 663408323
4415470781793635

Emplacement du fichier & déchiffrer ; |C:‘\Dncument$ and Settingshcopate’Bureauhtoto b rsa

Ll

Emplacement du fichier destination : |C:‘\Dncument$ and Settingshcopate Bureauitoto, bkt rsa ket

Déchiffrer | Cluitter |

Pour lancer 'opération de déchiffrement, il suffit de cliquer sur le bouton ” Déchiffrer”. Une barre
de progression informera 1'utilisateur sur ’état d’avancement de I'opération.

Dechiffrer un fichier R.S.A. X]

M: 167327743053064 381 4086411 9248363407 7227139557 96510046304 3081 27 496324636211 2231 5044740577956261 4813

88073434507 488521 96699561 8221 283324107 23635493481 62098271 33208261 39235086367 21040346507 7373204335 -
7811882132683537 217726211 83438304 2267 4703085756 256397 51 6644291 253435205501 323299523065249361 232404 Charger une clé
51926583181452419

[ 136533366637372938930332811 77 2876333553131 2631 6562301 43033031 956330445267131 4152311 1066384760061
059520843701 41595790113045461 50332487668461 2152256336858288646491 35087551 14463310691 073957 003445840
720212271553035585292020840326423251127 403311240057 457 394 32865466693032231 63652951 5587 057663408323
4415470761733635

Emplacement du fichier & déchiffrer : |E:\Documents and Settingshcoyate\Bureaustato st rsa

Emplacement du fichier destination : |C:\Documents and SettingzhcopotehBureauttato. b4t rea. tat

Dechiffrer | Quitter | -
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2.3.3 Exemple de chiffrement et de déchiffrement

Voici un exemple de chiffrement. Nous prenons le fichier "toto.txt” :

[C toto.txt - Bloc-notes

Fichier Edition Format  Affichage 2

coucou!!'!l coucou !'!"!'coucou!!! coucou '"!'!'coucou!!'! coucou !'!!couycou!!! cCoucou A~
Mlcaucou! 'Y coucou '"!"1coucou! 't coucou '"!'1coucou!!'! coucou '!lcoucou!!'! coucaou ]
Mltcoucou! 'Y coucou P! lcoucou! M coucou !!lcoucou! 'Y coucou !'!lcoucou! 'l coucou
Mlcoucoy! 'Y coucou P!l cogycou! 'l coucou !!l'coucou! !t Coucou !'!lcoucou!!'!l coucou
lhcoucoy! 'Y coucou P! cogycou! ' coucod !P'coucou! 'Y coucouw !'!Ulcoucou! 'l coucou
Mlcaucou! 'Y coucou '"!"1coucou! 't coucou '"!'1coucou!!'! coucou '!lcoucou!!'! coucaou
Mltcoucou! 'Y coucou P! lcoucou! M coucou !!lcoucou! 'Y coucou !'!lcoucou! 'l coucou
Mlcoucoy! 'Y coucou P!l cogycou! 'l coucou !!l'coucou! !t Coucou !'!lcoucou!!'!l coucou
lhcoucoy! 'Y coucou P! cogycou! ' coucod !P'coucou! 'Y coucouw !'!Ulcoucou! 'l coucou
Mlcaucou! 'Y coucou '"!"1coucou! 't coucou '"!'1coucou!!'! coucou '!lcoucou!!'! coucaou
Mltcoucou! 'Y coucou P! lcoucou! M coucou !!lcoucou! 'Y coucou !'!lcoucou! 'l coucou
Mlcoucoy! 'Y coucou P!l cogycou! 'l coucou !!l'coucou! !t Coucou !'!lcoucou!!'!l coucou
lhcoucoy! 'Y coucou P! cogycou! ' coucod !P'coucou! 'Y coucouw !'!Ulcoucou! 'l coucou
Mlcaucou! 'Y coucou '"!"1coucou! 't coucou '"!'1coucou!!'! coucou '!lcoucou!!'! coucaou
Mltcoucou! 'Y coucou P! lcoucou! M coucou !!lcoucou! 'Y coucou !'!lcoucou! 'l coucou
Mlcoucoy! 'Y coucou P!l cogycou! 'l coucou !!l'coucou! !t Coucou !'!lcoucou!!'!l coucou
lhcoucoy! 'Y coucou P! cogycou! ' coucod !P'coucou! 'Y coucouw !'!Ulcoucou! 'l coucou
Mlcaucou! 'Y coucou '"!"1coucou! 't coucou '"!'1coucou!!'! coucou '!lcoucou!!'! coucaou
Mltcoucou! 'Y coucou P! lcoucou! M coucou !!lcoucou! 'Y coucou !'!lcoucou! 'l coucou v
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Voici le fichier "toto.txt.rsa” qui contient le résultat du chiffrement du fichier ”toto.txt” par notre
application avec une clé de 512 bits :

I toto.txt.rsa - Bloc-notes E@El

Fichier Edition Format  Affichage 72

20 -
B974F0A6T794 014 8464300919541 6249268044 382030909654 81 9267A082132 5436602267384 578626
2214345072850254424035904 5491 866802464 267319883 2072787 7727240004 94726290494 2 57 599665
3467212191 5652363882801284 2003061141 85%755593 5969013680865 584 5742724 057104336715%705663
29305320503464 2704 0368014361 7836057807 00L296143981 71736051160 30
F2O4 7B 26617234 7A210584 56712234 809373950492 51 67371260921 3099861 7501006754294 539
GEZ2EB70E820801 77454404 700851485971 5143769225384 726286151921 8063760017373 703629359852
FEG VR 2EELVEE2OFITI007AT 1444199550525 2934307594 0031169928553 019654 5602058401280
22B67285865 2626022 039031388558250001002961 506804 581393564 553236 30
B12E32B92102082710917a74 71584511 2846630057 F0LA7E60750214 710990267653 520609997 7573429
590060308384 5838837 007493534 5358851192281 2314245964 2585551 781330813002052995224702842
5283216491 940952802 5300003722384 80816284 7498634 80564 70986361 52372186164 599932938587
G437 7ROl VoA 9A9LFEE 260252 1001067154 738270251024 5951 3740182 30
FAOLFBE003369664 905960704363 554068329193a00491142036400523070578526444 5484 77009465921
58246207231 75752245614 70813311 543002835704 21046531967 821 777594 5072858110787 727316954
B379734 005080825262 776089344 34038554 82165168594 531869732581 25933905240399079732529582
2TOOAT4GR41TIE20F43377490637211275%95494 641 786887 08891934 2534 30
Floa0lz2182 260853002999 7004 31996804 95044007 7093723026010 21870804 9] 90968990037 00737
B2155385704001220712202005556%0147663346028115504 870574 542416237380641250815346825 o,
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Et voici le fichier ”toto.txt.rsa.txt” qui est le résultat du déchiffrement du fichier ”toto.txt.rsa”

I toto.txt.rsa.txt - Bloc-notes Q@@

Fichier Edition Format Affichage  ?

coucou! 't coucou !'"!"1coucou! 't coucou '!Mlcoucou! 't coucou 'coucou! T coucou ~
Mlcoucou! 'Y coucou P! hcoucou! VD coucou P coucou! Y coucou VP coucou! D Coucou
Mlcoucoy! 'Y coucow P hcogycou! VD coucoy P coucou! Y cogycow P coucoy! D coucou
Mltcoucoy! 'Y coucow P hcogcou! YD coucod PP coucou! Y coycow P coucod! D Coucou
"Mlcoucou! 'Y coucou '"!M1coucou! 'Y coucou 'Mcoucou! Y coucou N hcoucou! T coucau
Mlcoucou! 'Y coucou P! hcoucou! VD coucou P coucou! Y coucou VP coucou! D Coucou
Mlcoucoy! 'Y coucow P hcogycou! VD coucoy P coucou! Y cogycow P coucoy! D coucou
Mltcoucoy! 'Y coucow P hcogcou! YD coucod PP coucou! Y coycow P coucod! D Coucou
"Mlcoucou! 'Y coucou '"!M1coucou! 'Y coucou 'Mcoucou! Y coucou N hcoucou! T coucau
Mlcoucou! 'Y coucou P! hcoucou! VD coucou P coucou! Y coucou VP coucou! D Coucou
Mlcoucoy! 'Y coucow P hcogycou! VD coucoy P coucou! Y cogycow P coucoy! D coucou
Mltcoucoy! 'Y coucow P hcogcou! YD coucod PP coucou! Y coycow P coucod! D Coucou
"Mlcoucou! 'Y coucou '"!M1coucou! 'Y coucou 'Mcoucou! Y coucou N hcoucou! T coucau
Mlcoucou! 'Y coucou P! hcoucou! VD coucou P coucou! Y coucou VP coucou! D Coucou
Mlcoucoy! 'Y coucow P hcogycou! VD coucoy P coucou! Y cogycow P coucoy! D coucou
Mltcoucoy! 'Y coucow P hcogcou! YD coucod PP coucou! Y coycow P coucod! D Coucou
"Mlcoucou! 'Y coucou '"!M1coucou! 'Y coucou 'Mcoucou! Y coucou N hcoucou! T coucau
Mlcoucou! 'Y coucou P! hcoucou! VD coucou P coucou! Y coucou VP coucou! D Coucou

P lcowcou! ' coucouw ' Mcowcou! 'Y coucoy PP cogcou! 'Y couwcouw V! coucow! ! coucou P
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2.3.4 Signer un document

La méthode pour signer un document est exactement la méme que pour I'opération de chiffrement,
si ce n’est qu’au lieu d’utiliser une clé publique, il faut utiliser une clé privée :

Signer un document avec R.5.A. E|

M: 16V327743053064 391 4036411 324836340772 271335579510046304 3081 27/ 436324635211 2231 504474037 7356261 4813

88073434507 488521 36639561 8221 283324107 23635493481 68038271 33208261 39235086367 21040346507 7378204335 Charger une clé
7E1188213268353721772621185438804 2267 4703085756 25639751 6644291 253435285601 32329952986 249961 232484 g
51326583181452419

g 13653336663737 2938930332811 77 2876393553181 26316562901 48033031 956330445267151415231 11066384 7600621
09520843701 4195790113045461 50392487568461 2152296336858288646491 95087551 14463310691 073957 008445840
72021 22715530355852920284032642925112740881 1840857457 394 32865466693032231 63652951 5587 057663408323
4415470761793635

Emplacement du fichier & signer : |C:\Documents and SettingzhcopotesBureauttest bmp

Emplacement du fichier destination : |E:\Documents and Settings\copote'Bureauttest bmp.red

Signer | Guitter |

BN
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2.3.5 Vérifier la provenance d’un document

La méthode pour vérifier la provenance d’'un document est exactement la méme que pour l'opération
de déchiffrement, si ce n’est qu’au lieu d’utiliser une clé privée, il faut utiliser une clé publique :

Vérification de la provenance d'un document grace a R.S.A.

M: 167327749053564387 403641 192483634077 2271 99557361 00463043081 27436324635211 2231504474037 7356261481 3

88073434507458521 966335618221 2833241 07 23635493451 680353271 33205261 29235086367 21 040346507 7 375204335 Charger une clél
TE118821 32683537 217726211 82438004 226747030857 0625629751 6644291 259435285501 3232995298624 5961 232484
51926583181452419

E: 4428110301 96934603232929091 8646504595 003566650627 234 36534 FE3469392807 031 41357394 3769705757671 9168
280145181 36707 247 82640375505336029825641 7731 509415360203

Emplacement du fichier & chiffrer : IC:\Documents and SettingshcoyotehBureauttest brp.rza

L

Ermplacement du fichier destination : Il:: “Documents and SettingzlcopoteBureadttest brmp.rza bmp

érifier | Cuitter |
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2.4 A propos...

Cette application a été réalisée dans le cadre du T.E.R de maitrise informatique.

A propos...

l]]]ﬂ]]]]] RSA window FINAL Version 1.0
TEATHSH Copyright [C] 2005
Auteurs: DELBOT Francois
ROVEDAKIS Stéphane

Implémentation réalisée dans le cadre du T.E.R. de maitrise informatique

Tuteur: Monsieur A.Bayad

%)
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Chapitre 3

Exemples d’utilisation de la distance
de Hamming

3.1 Avant propos

Pour économiser de 'espace mémoire ainsi qu'un temps de calcul relativement important, nous
avons choisi de générer I’alphabet de notre code correcteur en fonction du nombre de blocs différents
présents dans le message original. Cette utilisation n’est pas réaliste dans le cadre d’une implantation
réelle car il faudrait générer un alphabet de tous les blocs pouvant étre rencontrés.

3.2 Choix des exemples

Le premier exemple montre la transmission d’'un message en utilisant une distance de Hamming
suffisamment grande pour corriger toutes les erreurs générées par le canal. Dans le deuxieme exemple,
au contraire, le canal génere plus d’erreurs que le code correcteur peut en corriger, ce qui implique que
le message est transmis avec des erreurs. Le troisieme exemple nous permet de montrer un alphabet
complet, c’est a dire que cette solution est véritablement implantable (mais la taille du message
transmis est importante).

3.2.1 Définitions

Définition 1 (Message) Un message est une chaine de caractéres a transmettre via un canal bruité.
Définition 2 (Bloc) Un bloc est une sous-partie d’un message. Les blocs sont de longueur fize.

Définition 3 (Mot) Un mot est un bloc qui a été encodé en utilisant un code correcteur.
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3.3 Exemple 1

3.3.1 Caractéristiques du code correcteur utilisé

Taille de bloc
La taille de bloc utilisée est de 8 bits.

Taille de mot

La taille d’un mot associé a un bloc est de 10 bits.

Nombre d’erreurs détectées

Ce code correcteur peut détecter 3 erreurs par mot transmis.

Nombre d’erreurs corrigées

Ce code correcteur peut corriger 1 erreurs par mot transmis.

Alphabet
bloc du message | Code correspondant au bloc
01010110 0100010101
01101111 1011000110
01101001 0010010000
01100011 0001110111
00100000 0101110001
01110101 1000110110
01101110 1100011010
01100101 1000000101
01111000 0110111111
01101101 1011111100
01110000 1110110001
01101100 0111100000
01100100 0010010111
01110011 0110001011
01100001 0100000010
01100111 0101000100
00100001 0111000111
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3.3.2 Message original
Chaine de caractéeres originale

Pour illustrer le fonctionnement de ce code correcteur, nous avons choisis d’utiliser le message
suivant :

Voici un exemple de message!!!

Message original traduit en binaire

La représentation binaire du message original est la suivante :
01010110 01101111 01101001 01100011 01101001 00100000 01110101 01101110 00100000 01100101
01111000 01100101 01101101 01110000 01101100 01100101 00100000 01100100 01100101 00100000

01101101 01100101 01110011 01110011 01100001 01100111 01100101 00100000 00100001 00100001
00100001

3.3.3 Message encodé

Pour encoder le message, nous remplagons chaque bloc par le mot qui lui est associé dans I'alphabet.
0100010101 1011000110 0010010000 0001110111 0010010000 0101110001 1000110110 1100011010 0101110001
1000000101 0110111111 1000000101 1011111100 1110110001 0111100000 1000000101 0101110001 0010010111

1000000101 0101110001 1011111100 1000000101 0110001011 0110001011 0100000010 0101000100 1000000101
0101110001 0111000111 0111000111 0111000111

3.3.4 Simulation du passage d’un canal bruité
Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de facon aléatoire. Le canal peut générer au plus
1 erreurs par mot transmis.

Message regu

0100011101 1011000010 0010010000 0001110111 0010010000 0101110001 1010110110 1100011010
0101100001 1000000101 0110111111 1000100101 1011111100 1110110001 0111100010 1000000101 0111110001
0010010111 1000000111 0101110001 1011111101 1000010101 1110001011 0110001011 0100000010 0101000100
1010000101 0001110001 0111100111 0111010111 0111000111

Les erreurs générées par le canal apparaissent en rouge.
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3.3.5 Détection et correction des erreurs

N° de bloc bloc bloc corrigé | nombre d’erreurs détectées bilan
0 0100011101 | 0100010101 1 erreurs détectées Le bloc est corrigé.
1 1011000010 | 1011000110 1 erreurs détectées Le bloc est corrigé.
2 0010010000 | 0010010000 0 erreurs détectées Il n’y a pas d’erreurs.
3 0001110111 | 0001110111 0 erreurs détectées Il n’y a pas d’erreurs.
4 0010010000 | 0010010000 0 erreurs détectées Il n’y a pas d’erreurs.
) 0101110001 | 0101110001 0 erreurs détectées Il n’y a pas d’erreurs.
6 1010110110 | 1000110110 1 erreurs détectées Le bloc est corrigé.
7 1100011010 | 1100011010 0 erreurs détectées Il n’y a pas d’erreurs.
8 0101100001 | 0101110001 1 erreurs détectées Le bloc est corrigé.
9 1000000101 | 1000000101 0 erreurs détectées Il n’y a pas d’erreurs.
10 0110111111 | 0110111111 0 erreurs détectées Il n’y a pas d’erreurs.
11 1000100101 | 1000000101 1 erreurs détectées Le bloc est corrigé.
12 1011111100 | 1011111100 0 erreurs détectées Il n’y a pas d’erreurs.
13 1110110001 | 1110110001 0 erreurs détectées Il n’y a pas d’erreurs.
14 0111100010 | 0111100000 1 erreurs détectées Le bloc est corrigé.
15 1000000101 | 1000000101 0 erreurs détectées Il n’y a pas d’erreurs.
16 0111110001 | 0101110001 1 erreurs détectées Le bloc est corrigé.
17 0010010111 | 0010010111 0 erreurs détectées Il n’y a pas d’erreurs.
18 1000000111 | 1000000101 1 erreurs détectées Le bloc est corrigé.
19 0101110001 | 0101110001 0 erreurs détectées Il n’y a pas d’erreurs.
20 1011111101 | 1011111100 1 erreurs détectées Le bloc est corrigé.
21 1000010101 | 1000000101 1 erreurs détectées Le bloc est corrigé.
22 1110001011 | 0110001011 1 erreurs détectées Le bloc est corrigé.
23 0110001011 | 0110001011 0 erreurs détectées Il n’y a pas d’erreurs.
24 0100000010 | 0100000010 0 erreurs détectées Il n’y a pas d’erreurs.
25 0101000100 | 0101000100 0 erreurs détectées Il n’y a pas d’erreurs.
26 1010000101 | 1000000101 1 erreurs détectées Le bloc est corrigé.
27 0001110001 | 0101110001 1 erreurs détectées Le bloc est corrigé.
28 0111100111 | 0111000111 1 erreurs détectées Le bloc est corrigé.
29 0111010111 | 0111000111 1 erreurs détectées Le bloc est corrigé.
30 0111000111 | 0111000111 0 erreurs détectées Il n’y a pas d’erreurs.

Message corrigé

0100010101 1011000110 0010010000 0001110111 0010010000 0101110001 1000110110 1100011010
0101110001 1000000101 0110111111 1000000101 1011111100 1110110001 0111100000 1000000101 0101110001
0010010111 1000000101 0101110001 1011111100 1000000101 0110001011 0110001011 0100000010 0101000100
1000000101 0101110001 0111000111 0111000111 0111000111
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3.3.6 Décodage du message
Message binaire décodé

0101011001 1011110110 1001011000 1101101001 0010000001 1101010110 1110001000 0001100101
0111100001 1001010110 1101011100 0001101100 0110010100 1000000110 0100011001 0100100000 0110110101
1001010111 0011011100 1101100001 0110011101 1001010010 0000001000 0100100001 00100001

Message final

Voici un exemple de message!!!

3.4 Exemple 2

3.4.1 Caractéristiques du code correcteur utilisé
Taille de bloc

La taille de bloc utilisée est de 8 bits.

Taille de mot

La taille d’'un mot associé a un bloc est de 10 bits.

Nombre d’erreurs détectées

Ce code correcteur peut détecter 3 erreurs par mot transmis.

Nombre d’erreurs corrigées

Ce code correcteur peut corriger 1 erreurs par mot transmis.
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Alphabet

bloc du message | Code correspondant au bloc
01010110 0100010101
01101111 1011000110
01101001 0010010000
01100011 0001110111
00100000 0101110001
01110101 1000110110
01101110 1100011010
01100101 1000000101
01111000 0110111111
01101101 1011111100
01110000 1110110001
01101100 0111100000
01100100 0010010111
01110011 0110001011
01100001 0100000010
01100111 0101000100
00100001 0111000111

3.4.2 Message original
Chaine de caractéres originale

Pour illustrer le fonctionnement de ce code correcteur, nous avons choisis d’utiliser le message
suivant :

Voici un exemple de message!!!

Message original traduit en binaire

La représentation binaire du message original est la suivante :

01010110 01101111 01101001 01100011 01101001 00100000 01110101 01101110 00100000 01100101
01111000 01100101 01101101 01110000 01101100 01100101 00100000 01100100 01100101 00100000
01101101 01100101 01110011 01110011 01100001 01100111 01100101 00100000 00100001 00100001
00100001

3.4.3 Message encodé

Pour encoder le message, nous remplacons chaque bloc par le mot qui lui est associé dans ’alphabet.

0100010101 1011000110 0010010000 0001110111 0010010000 0101110001 1000110110 1100011010 0101110001
1000000101 0110111111 1000000101 1011111100 1110110001 0111100000 1000000101 0101110001 0010010111
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1000000101 0101110001 1011111100 1000000101 0110001011 0110001011 0100000010 0101000100 1000000101
0101110001 0111000111 0111000111 0111000111

3.4.4 Simulation du passage d’un canal bruité
Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de fagon aléatoire. Le canal peut générer au plus
2 erreurs par mot transmis.

Message regu

0100011101 1011001100 0110110000 0011110101 0010010000 0111110001 1000111010 1100011110
1101110001 1100010101 0110100111 1100000101 1011101100 1110100001 0111100100 1000101101
0101110001 0010010011 1000000101 0111110001 1111110100 1000000101 0110001111 0010001111
0100000010 0101000100 1001000111 0101110001 0111000111 1111000111 1111000111

Les erreurs générées par le canal apparaissent en rouge.
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3.4.5 Détection et correction des erreurs

N° de bloc bloc bloc corrigé | nombre d’erreurs détectées bilan

0 0100011101 | 0100010101 1 erreurs détectées Le bloc est corrigé.

1 1011001100 | 1011000110 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
2 0110110000 | 0010010000 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
3 0011110101 | 0001110111 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
4 0010010000 | 0010010000 0 erreurs détectées Il n’y a pas d’erreurs.

) 0111110001 | 0101110001 1 erreurs détectées Le bloc est corrigé.

6 1000111010 | 1000110110 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
7 1100011110 | 1100011010 1 erreurs détectées Le bloc est corrigé.

8 1101110001 | 0101110001 1 erreurs détectées Le bloc est corrigé.

9 1100010101 | 0100010101 1 erreurs détectées Le bloc est corrigé.

10 0110100111 | 0110111111 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
11 1100000101 | 1000000101 1 erreurs détectées Le bloc est corrigé.

12 1011101100 | 1011111100 1 erreurs détectées Le bloc est corrigé.

13 1110100001 | 1110110001 1 erreurs détectées Le bloc est corrigé.

14 0111100100 | 0111100000 1 erreurs détectées Le bloc est corrigé.

15 1000101101 | 1000000101 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
16 0101110001 | 0101110001 0 erreurs détectées Il n’y a pas d’erreurs.

17 0010010011 | 0010010111 1 erreurs détectées Le bloc est corrigé.

18 1000000101 | 1000000101 0 erreurs détectées Il n’y a pas d’erreurs.

19 0111110001 | 0101110001 1 erreurs détectées Le bloc est corrigé.

20 1111110100 | 1011111100 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
21 1000000101 | 1000000101 0 erreurs détectées Il n’y a pas d’erreurs.

22 0110001111 | 0110001011 1 erreurs détectées Le bloc est corrigé.

23 0010001111 | 0010010111 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
24 0100000010 | 0100000010 0 erreurs détectées Il n’y a pas d’erreurs.

25 0101000100 | 0101000100 0 erreurs détectées Il n’y a pas d’erreurs.

26 1001000111 | 1011000110 2 erreurs détectées Trop d’erreurs.Bloc non corrigé.
27 0101110001 | 0101110001 0 erreurs détectées Il n’y a pas d’erreurs.

28 0111000111 | 0111000111 0 erreurs détectées Il n’y a pas d’erreurs.

29 1111000111 | 0111000111 1 erreurs détectées Le bloc est corrigé.

30 1111000111 | 0111000111 1 erreurs détectées Le bloc est corrigé.

Message corrigé

0100010101 1011000110 0010010000 0001110111 0010010000 0101110001 1000110110 1100011010
0101110001 0100010101 0110111111 1000000101 1011111100 1110110001 0111100000 1000000101 0101110001
0010010111 1000000101 0101110001 1011111100 1000000101 0110001011 0010010111 0100000010 0101000100
1011000110 0101110001 0111000111 0111000111 0111000111
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3.4.6 Décodage du message
Message binaire décodé

0101011001 1011110110 1001011000 1101101001 0010000001 1101010110 1110001000 0001010110
0111100001 1001010110 1101011100 0001101100 0110010100 1000000110 0100011001 0100100000 0110110101
1001010111 0011011001 0001100001 0110011101 1011110010 0000001000 0100100001 00100001

Message final

Voici un Vxemple de mesdago!!!

3.5 Exemple 3

3.5.1 Caractéristiques du code correcteur utilisé
Taille de bloc

La taille de bloc utilisée est de 1 bits.

Taille de mot

La taille d’'un mot associé a un bloc est de 13 bits.

Nombre d’erreurs détectées

Ce code correcteur peut détecter 5 erreurs par mot transmis.

Nombre d’erreurs corrigées

Ce code correcteur peut corriger 2 erreurs par mot transmis.

Alphabet

bloc du message | Code correspondant au bloc
0 1010100010101
1 0111011000110

3.5.2 Message original
Chaine de caracteres originale

Pour illustrer le fonctionnement de ce code correcteur, nous avons choisis d’utiliser le message
suivant :

coucou
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Message original traduit en binaire

La représentation binaire du message original est la suivante :

g1ri100011011011110111010101100011011011110111010
1

3.5.3 Message encodé

Pour encoder le message, nous remplagons chaque bloc par le mot qui lui est associé dans I'alphabet.

1010100010101 0111011000110 0111011000110 1010100010101 1010100010101 1010100010101 0111011000110
0111011000110 1010100010101 0111011000110 0111011000110 1010100010101 0111011000110 0111011000110
0111011000110 0111011000110 1010100010101 0111011000110 0111011000110 0111011000110 1010100010101
0111011000110 1010100010101 0111011000110 1010100010101 0111011000110 0111011000110 1010100010101
1010100010101 1010100010101 0111011000110 0111011000110 1010100010101 0111011000110 0111011000110
1010100010101 0111011000110 0111011000110 0111011000110 0111011000110 1010100010101 0111011000110
0111011000110 0111011000110 1010100010101 0111011000110 1010100010101 0111011000110

3.5.4 Simulation du passage d’un canal bruité
Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de facon aléatoire. Le canal peut générer au plus
2 erreurs par mot transmis.

Message regu

1010100011101 0111001000110 1111011000110 1010100110100 1010100010101 1110100010101 0111001000110
0111011100110 1010100010101 0111011000110 0111011010110 1010100110101 0110011010110 0111011000111
0111111000110 0111010100110 1010101010101 0011111000110 0110011100110 0111011000110 1010100010001
0111001000110 1010000011101 0111010001110 1010100010101 0111011100110 0111011001110 1010100000101
1010100010101 1010100010101 0111001000110 0111011100110 1010100011101 0111011000110 0111011000111

1110100010111 0111011000011 0111011000110 0111011000110 0111011000110 1010100010101 0111011000110

0111011000110 0111011010110 1010100010101 0111011100110 1010100010101 0111001000110

Les erreurs générées par le canal apparaissent en rouge.
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3.5.5 Détection et correction des erreurs

N° de bloc bloc bloc corrigé nombre d’erreurs détectées bilan
0 1010100011101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
1 0111001000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
2 1111011000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
3 1010100110100 | 1010100010101 2 erreurs détectées Le bloc est corrigé.
4 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
) 1110100010101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
6 0111001000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
7 0111011100110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
8 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
9 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
10 0111011010110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
11 1010100110101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
12 0110011010110 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
13 0111011000111 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
14 0111111000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
15 0111010100110 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
16 1010101010101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
17 0011111000110 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
18 0110011100110 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
19 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
20 1010100010001 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
21 0111001000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
22 1010000011101 | 1010100010101 2 erreurs détectées Le bloc est corrigé.
23 0111010001110 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
24 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
25 0111011100110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
26 0111011001110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
27 1010100000101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
28 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
29 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
30 0111001000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
31 0111011100110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
32 1010100011101 | 1010100010101 1 erreurs détectées Le bloc est corrigé.
33 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
34 0111011000111 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
35 1110100010111 | 1010100010101 2 erreurs détectées Le bloc est corrigé.
36 0111011000011 | 0111011000110 2 erreurs détectées Le bloc est corrigé.
37 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
38 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
39 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
40 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
41 0111011000110 | 0111011000110 0 erreurs détectées Il n’y a pas d’erreurs.
42 0111011000110 | 011101100011¢%/ 0 erreurs détectées Il n’y a pas d’erreurs.
43 0111011010110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
44 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
45 0111011100110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.
46 1010100010101 | 1010100010101 0 erreurs détectées Il n’y a pas d’erreurs.
47 0111001000110 | 0111011000110 1 erreurs détectées Le bloc est corrigé.




Message corrigé

1010100010101 0111011000110 0111011000110 1010100010101 1010100010101 1010100010101 0111011000110
0111011000110 1010100010101 0111011000110 0111011000110 1010100010101 0111011000110 0111011000110
0111011000110 0111011000110 1010100010101 0111011000110 0111011000110 0111011000110 1010100010101
0111011000110 1010100010101 0111011000110 1010100010101 0111011000110 0111011000110 1010100010101
1010100010101 1010100010101 0111011000110 0111011000110 1010100010101 0111011000110 0111011000110
1010100010101 0111011000110 0111011000110 0111011000110 0111011000110 1010100010101 0111011000110
0111011000110 0111011000110 1010100010101 0111011000110 1010100010101 0111011000110

3.5.6 Décodage du message
Message binaire décodé

0110001101101 1110111010101 1000110110111 101110101

Message final

coucou
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Chapitre 4

Exemples d’utilisation du code de
Hamming

4.1 Avant propos

Les codes de Hamming ne permettent pas de corriger beaucoup d’erreurs, cela dit ils sont utilisés
dans les cas ou les erreurs ne se succedent pas. C’est a dire que les erreurs doivent étre relativement
dispersées dans le message recu. Pour des canaux tres parasités, il faudra plutot utiliser d’autres codes
correcteurs d’erreurs qui permettent de corriger plus d’erreurs.

4.2 Choix des exemples

Le premier exemple montre la transmission d’'un message contenant assez d’erreurs pour que le
code de Hamming utilisé puisse les corriger. Dans le deuxieme exemple, au contraire, le canal génere
plus d’erreurs que le code correcteur peut en corriger.

4.2.1 Définitions

Définition 4 (Message) Un message est une chaine de caractéres a transmettre via un canal bruité.
Définition 5 (Bloc) Un bloc est une sous-partie d’un message. Les blocs sont de longueur fize.

Définition 6 (Mot) Un mot est un bloc qui a été encodé en utilisant un code correcteur d’erreurs.

4.3 Exemple 1

4.3.1 Caractéristiques du code correcteur utilisé
Taille de bloc
La taille de bloc utilisé est de 4 bits.
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Taille de mot

La taille d’un mot associé & un bloc est de 7 bits.

Nombre d’erreurs détectées

Les codes de Hamming ne peuvent détecter que 2 erreurs.

Nombre d’erreurs corrigées

Les codes de Hamming ne peuvent corriger qu'une seule erreur.

Matrice de controle

Voici ci-dessous la matrice de controle du code, qui permet de vérifier si le mot recu contient des

erreurs :
101 0101
0110011
0001111

Matrice de contréle sous forme systématique

Voici ci-dessous la matrice précédente mais sous une forme plus pratique a utiliser :

—_ o
_ = O
O =
— ==
o O =
S = O
— o O

Matrice de génératrice sous forme systématique

Enfin, voici la matrice permettant d’encoder un bloc du message, pour obtenir un mot a trans-
mettre :

1000101
0100011
0010110
0001111

4.3.2 Message original
Chaine de caracteres originale

Afin illustrer le fonctionnement de ce code correcteur d’erreurs, nous avons choisis d’utiliser le
message suivant :

Bonjour le monde!!
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Message original traduit en binaire

La représentation du message original est la suivante :

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 01101100 01100101
00100000 01101101 01101111 01101110 01100100 01100101 00100001 00100001
4.3.3 Message encodé

Pour encoder le message, nous associons chaque bloc du message a un mot du code.

0100011 0010110 0110101 1111111 0110101 1110000 0110101 1010011 0110101 1111111 0111010
0101100 0111010 0010110 0010110 0000000 0110101 1100110 0110101 0101100 0010110 0000000
0110101 1101001 0110101 1111111 0110101 1110000 0110101 0100011 0110101 0101100 0010110
0001111 0010110 0001111
4.3.4 Simulation du passage dans un canal bruité
4.3.5 Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de fagon aléatoire. Le canal peut générer au plus

1 erreur(s) par mot transmis.

Message regu

0101011 0110110 oO110101 1111111 0110101 1110100 0110101 1010011 0110111 1111101
0111010 0101100 0111010 0010100 0010100 0000000 1110101 1100110 0110101 0101100
0011110 0000000 0110101 1101011 O110111 1111111 0111101 0110000 0110100 0100011
0110101 0111100 0110110 0001111 0110110 0001111

Les erreurs générées par le canal apparaissent en rouge.

4.3.6 Détection et correction des erreurs

Message corrigé

0100011 0010110 o0O110101 1111111 0110101 1110000 0110101 1010011 0110101 1111111
0111010 0101100 0111010 0010110 0010110 0000000 0110101 1100110 0110101 0101100
0010110 0000000 0110101 1101001 oO110101 1111111 0110101 1110000 0110101 0100011
0110101 0101100 0010110 0001111 0010110 0001111
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4.3.7 Décodage du message

Message binaire décodé

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 01101100 01100101
00100000 01101101 01101111 01101110 01100100 01100101 00100001 00100001

Message final

Bonjour le monde!!

4.4 Exemple 2

4.4.1 Caractéristiques du code correcteur utilisé
Taille de bloc

La taille de bloc utilisé est de 4 bits.

Taille de mot

La taille d’'un mot associé a un bloc est de 7 bits.

Nombre d’erreurs détectées

Les codes de Hamming ne peuvent détecter que 2 erreurs.

Nombre d’erreurs corrigées

Les codes de Hamming ne peuvent corriger qu'une seule erreur.

Matrice de controle

Voici ci-dessous la matrice de controle du code, qui permet de vérifier si le mot recu contient des
erreurs :

1010101
0110011
0001111

Matrice de controéle sous forme systématique

Voici ci-dessous la matrice précédente mais sous une forme plus pratique a utiliser :

o
_ = O
O = =
— = =
O O =
o = O
= o O
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Matrice de génératrice sous forme systématique

Enfin, voici la matrice permettant d’encoder un bloc du message, pour obtenir un mot a trans-
mettre :

1000101
0100011
0010110
0001111

4.4.2 Message original
Chaine de caracteres originale

Afin illustrer le fonctionnement de ce code correcteur d’erreurs, nous avons choisis d’utiliser le
message suivant :

Bonjour le monde!!

Message original traduit en binaire

La représentation du message original est la suivante :

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 01101100 01100101
00100000 01101101 01101111 01101110 01100100 01100101 00100001 00100001
4.4.3 Message encodé

Pour encoder le message, nous associons chaque bloc du message & un mot du code.

0100011 0010110 0110101 1111111 0110101 1110000 0110101 1010011 0110101 1111111 0111010
0101100 0111010 0010110 0010110 0000000 0110101 1100110 0110101 0101100 0010110 0000000
0110101 1101001 0110101 1111111 0110101 1110000 0110101 0100011 0110101 0101100 0010110
0001111 0010110 0001111
4.4.4 Simulation du passage dans un canal bruité
4.4.5 Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de fagon aléatoire. Le canal peut générer au plus

2 erreur(s) par mot transmis.

Message recgu

0100011 0010111 0111101 0111111 0110001 0110000 0110101 0010011 0111101 1111111
0101011 1101100 0111010 0010110 0010110 1001000 0110101 1000110 0100101 0101110
0100110 0000000 0110111 1101101 0110111 0111011 0110101 1010001 0010101 0101010
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0110100 0101110 1010110 1001110 1010110 1001110

Les erreurs générées par le canal apparaissent en rouge.

4.4.6 Détection et correction des erreurs

Message corrigé

0100011 0010110 0110101 1111111 0110101 1110000 0110101 1010011 oO110101 1111111
0100011 0101100 0111010 0010110 0010110 1001010 0110101 1100110 0110101 0101100
1100110 0000000 0110101 1101001 0110101 0111010 O110101 1010011 0110101 O111010
0110101 0101100 0010110 1001010 0010110 1001010

4.4.7 Décodage du message

Message binaire décodé

01000010 01101111 01101110 01101010 01101111 01000101 01110010 00101001 01101100 01100101
11000000 01101101 01100111 01101010 01100111 01100101 00101001 00101001

Message final
BonjoEr)leAmgijge))

4.5 Exemple 3

4.5.1 Caractéristiques du code correcteur utilisé
Taille de bloc
La taille de bloc utilisé est de 26 bits.

Taille de mot

La taille d’'un mot associé & un bloc est de 31 bits.

Nombre d’erreurs détectées

Les codes de Hamming ne peuvent détecter que 2 erreurs.

Nombre d’erreurs corrigées

Les codes de Hamming ne peuvent corriger qu’une seule erreur.
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Matrice de controle

Voici ci-dessous la matrice de controle du code, qui permet de vérifier si le mot recu contient des
erreurs :

TP 0101010601 o01o1o1o0o1r0601o01o1o1o1o0o01o01
01100110011 001100110011001T1O00T11
ooo01111o00001 11T 100001 1T1T1TO0O0O0O0T1T1T11
ooooo0oo0011111111o0000O0OO0O0ODO0OO0O0O1TI1T 1T 11111
ooooo0oo0o0o0000O0OO0OO0OO1TI1TI1TI1T11T1T1T1T11T11T111
Matrice de controéle sous forme systématique

Voici ci-dessous la matrice précédente mais sous une forme plus pratique a utiliser :

1011101010101 0111010101010100O0°0
P 0100111011001 1T10110011O0O01O01O000O0
o01ro011111ro0001111100O0111100O0O0O0T1QO0O0
P 1010001111111 110O0O0O0O0O0OO0O0DO0OCT1T1T1O0O0O0T1TTO0
P 101o000100O0OOO0OCOOO1TTI1TTI1TI111T1T1T1T11T1TO0O0O0°01

Matrice de génératrice sous forme systématique

Enfin, voici la matrice permettant d’encoder un bloc du message, pour obtenir un mot a trans-
mettre :
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1 0000O0O0O0O0OO0O0O0O0O0OO0OO0OO0OO0OO0O0O0OO0OO0O0O0OO0O0O0O0O0OO0O0O1TT1O0T11
010000O0OO0O0OO0OO0O0O0OO0O0OO0O0OO0OO0O0O0O0O0OO0OO0O0OO0O0O0O0O0O0O0OC1T11
0oo0100O0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOO0OOCOT>I1TO0®O0O
0oo0oo01000O0O0OO0OO0O000O0OO0O0O0O0O0O0O0O0OO0O0O0O0O0O0O1O01T11
0oo000100O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOOO0OO0O11TIO0T1TO0F®O
0ooo0o0o010000O0O000O000O0O0O0O0O0OO0O0O0O0OO0O0O0O0O01TT1®O0®O0
0oo0oo0o000100O0O0OO0OO0O0O0O0O0O0O0O0O0O0O0O0O0OO0OO0OO0OO0OO0O1I1ITT1®O0®O0
0ooo0o0o000100O000O0OO0O0O0O0O0OO0O0O0O0O0OO0OO0O0O0OO0OO0OO0CTITTI1TTI1I1
0oo0oo0o000001O0O0OO0OO0O0O0O0O0O0O0O0O0OO0O0OO0OO0OO0OO0OO0O011O0O0T1TO0
0oo0o0000O0OO0OO0OT1TO0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO01IO0T1TO0
0oo0oo0o00000O0OO0O1TO0O0O0O0O0O0O0O0O0O0O0O0O0OO0OO0OO0OO0OO0O011O0T1TO0
0oo0o0000O0OO0OO0OO0OO0O1O0O0OO0OO0OO0OO0OO0OO0OO0O0OO0OO0OO0OO0OO0O0OCTITTI1ITO
0oo0oo00000O0O0OO0OO0OO0O1TO0OO0OO0OO0OO0O0O0O0O0O0OO0OO0OO0OO0OO0O1O0T1T1T®O0
0oo00000O0OO0OO0OO0OBO0OO0OO0O1TO0OO0OO0OO0OO0OO0O0O0O0O0OOOOCOO0OTTITII1IT1TO0
0ooo0o0o0000O0OO0OO0O0O00O0O010O0O0OO0O0O0O0OO0O0OO0OO0O0O0O1I1TT1T1TOQO0

0oo0o00000O0OO0OO0OO0OO0OOOOTOOOOOOOOCOOTTI1TI1IT11

0ooo0o0o0000O0OO0OO0OO0OO0O0O0OO0OO0O1O0O0O0O0O0OO0OO0OO0O0O0OO0O1O0®O0®Q01
0o o0oo00000O0O0O0O0O0O0OO0OO0O0O0OO0OO0OO0O1TO0OO0OO0OO0OOOO0OO0OO0OO01QO0®01

0oo0oo0o0o000O0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0O1O0O0OO0OO0OO0OO0OOO1T1TO0TQ0T1

0oo0oo0000O0O0O0OO0O0O0OO0OO0O0O0OO0OO0OO0OO0OO0O1O0O0O0OO0O0OO0OO0O0O1°O01

0oo00000OO0OO0OO0OO0OO0OO0OO0OOOCOO0OO0OOO0O1TO0OO0OO0OO0OO0OTIO01O01

0oo0oo00000OO0O0O0O0OO0OO0OO0O0O0OO0OO0OO0OO0OO0OO0OO0O11O0O0O0O0O0O01T1®O0T1

0oo00000O0OO0OO0OO0OO0O0O0OO0OOOCOO0OO0OOOOO1IOO0OO0OTTII1IT1IO0T1

0oo0oo0000O0O0O0O0OO0OO0OO0OO0O0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0O1O0O0O0O0OO0T11

0oo00000O0OO0OO0OO0OO0OO0OOOOCOOOOOOOOOTOT>IOO0OT1T1

0o o0oo00000O0OO0OO0OO0OO0OO0O0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0O01O01O0T11

4.5.2 Message original

Chaine de caracteres originale

Afin illustrer le fonctionnement de ce code correcteur d’erreurs, nous avons choisis d’utiliser le

message suivant :

Bonjour le monde!!

Message original traduit en binaire

La représentation du message original est la suivante :

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 01101100 01100101

00100000 01101101 01101111 01101110 01100100 01100101 00100001 00100001
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4.5.3 Message encodé

Pour encoder le message, nous associons chaque bloc du message a un mot du code.

0100001001101111011011100101100 1010100110111101110101011111010 0010001000000110110001100110111
0100100000011011010110111111101 0110111001100100011001010011011 1000010010000100000000000001011

4.5.4 Simulation du passage dans un canal bruité
4.5.5 Caractéristiques du canal

Le canal utilisé est capable de générer des erreurs de fagon aléatoire. Le canal peut générer au plus
1 erreur(s) par mot transmis.

Message regu

0100001001101111011011100101100 1010100110111101110101010111010 0010001001000110110001100110111
0100100000011011010110110111101 0110111001100100011001010011011 1000010010000100000000000000011

Les erreurs générées par le canal apparaissent en rouge.

4.5.6 Détection et correction des erreurs

Message corrigé

0100001001101111011011100101100 1010100110111101110101011111010 0010001000000110110001100110111
0100100000011011010110111111101 0110111001100100011001010011011 1000010010000100000000000001011

4.5.7 Décodage du message

Message binaire décodé

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 01101100 01100101
00100000 01101101 01101111 01101110 01100100 01100101 00100001 00100001

Message final

Bonjour le monde!!
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Chapitre 5

Cahier de programmation de
’application RSA

5.1 Liste complete des fonctions de I’application

5.1.1 About
Prototype de la fonction

LRESULT CALLBACK About (HWND hDIlg, UINT message, WPARAM wParam, LPARAM
[Param)

Parametres

en entrée
e HWND hDlg : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2" Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.
Description
Cette fonction gere la boucle des messages associés a la boite de dialogue About. La boite de
dialogue About contient des informations sur la version de 'application, ses auteurs...
5.1.2 affiche _barre_progression

Prototype de la fonction

void affiche_barre_progression (HWND barre, BOOL bVisible)
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Parametres

en entrée
e HWND barre : L’identifiant de la barre de progression.

e BOOL bVisible : Booléen indiquant si la barre de progression doit étre masquée (False) ou
affichée (True).

en sortie
e void : Rien.

Description

Cette fonction permet d’afficher ou de masquer une barre de progression. Cela permet de ne
I’afficher que lorsqu’une opération est en cours d’exécution.
5.1.3 chiffrer

Prototype de la fonction

void chiffrer (HWND hWnd, long identifiant, char *source, char *destination, mpz_t n, mpz_t e)

Parameétres

en entrée

e HWND hWnd : L’identifiant de la boite de dialogue appelant la fonction de chiffrement.
long identifiant : Identifiant de la barre de progression.
char *source : Le chemin du fichier que I’on souhaite chiffrer.
char *destination : Le chemin du fichier résultant du chiffrement du fichier source.
mpz_t n : Entier n de la clé publique (n,e).
mpz_t e : Entier e de la clé publique (n,e).

en sortie
e void : Rien.
Description
Cette fonction permet de chiffrer par RSA un fichier source et d’enregistrer le résultat dans un
autre fichier en utilisant une clé publique (n,e).
5.1.4 chiffrerdlg
Prototype de la fonction

LRESULT CALLBACK chiffrerdlg (HWND hWnd, UINT message, WPARAM wParam, LPA-
RAM IParam)
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Parametres

en entrée
e HWND hWnd : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2°"¢ Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.

Description

Cette fonction gere la boucle des messages associés a la boite de dialogue chiffrerdlg. La boite de
dialogue chiffrerdlg permet de chiffrer un document, charger un fichier de clé publique. Cette boite de
dialogue possede une barre de progression pour suivre 1’état d’avancement du chiffrement.

5.1.5 clersa
Prototype de la fonction

LRESULT CALLBACK clersa (HWND hWnd, UINT message, WPARAM wParam, LPARAM
[Param)

Parametres

en entrée

e HWND hWnd : L’identifiant de la boite de dialogue.
UINT message : Message événementiel.
WPARAM wParam : 1¢" Parametre du message.
LPARAM IParam : 2°¢ Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.
Description
Cette fonction gere la boucle des messages associés a la boite de dialogue clersa. La boite de
dialogue clersa permet la création et I'enregistrement de clés RSA.
5.1.6 compter_nombre_dechiffrer
Prototype de la fonction

long compter_nombre_dechiffrer (char *source)
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Parametres

en entrée
e char *source : Chemin d’un fichier chiffré par RSA.

en sortie
e long : Le nombre de blocs (d’entiers) du fichier.

Description

Cette fonction permet de connaitre le nombre de blocs chiffrés par RSA. Cela permet de connaitre
le nombre d’étapes nécessaires pour 'opération de déchiffrement, et ainsi de mettre la barre de pro-
gression du déchiffrement a jour.

5.1.7 dechiffrer
Prototype de la fonction
void dechiffrer (HWND hWnd, long identifiant, char *source, char *destination, mpz_t n, mpz_t d)

Parametres

en entrée

e HWND hWnd : L’identifiant de la boite de dialogue appelant la fonction de déchiffrement.
long identifiant : Identifiant de la barre de progression.
char *source : Le chemin du fichier que ’on souhaite déchiffrer.
char *destination : Le chemin du fichier résultant du déchiffrement du fichier source.
mpz_t n : Entier n de la clé privée (n,d).
mpz_t e : Entier e de la clé privée (n,d).

en sortie
e void : Rien.
Description
Cette fonction permet de déchiffrer un fichier précédemment crypté par RSA et d’enregistrer le
résultat dans un autre fichier en utilisant une clé privée (n,d).
5.1.8 dechiffrerdlg
Prototype de la fonction

LRESULT CALLBACK dechiffrerdlg (HWND hWnd, UINT message, WPARAM wParam, LPA-
RAM IParam)
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Parametres

en entrée
e HWND hWnd : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2°"¢ Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.
Description

Cette fonction gere la boucle des messages associés a la boite de dialogue dechiffrerdlg. La boite de
dialogue dechiffrerdlg permet de déchiffrer un document, charger un fichier de clé privée. Cette boite
de dialogue possede une barre de progression pour suivre I’état d’avancement du déchiffrement.
5.1.9 ecrire_mpz

Prototype de la fonction

void ecrire_mpz (FILE *fp, mpz_t b, long nbcl)

Parametres

en entrée
e FILE *fp : Pointeur vers le fichier de destination.
e mpz_t b : Un entier b que I'on souhaite écrire dans le fichier de destination.
e long nbcl : Taille de I'entier b avant chiffrement par RSA.

en sortie
e void : Rien.
Description

Cette fonction permet d’écrire un entier dans un fichier. La structure d’enregistrement choisie est
la suivante :

— nombre de digits de I’entier b avant chiffrement.

— nombre de digits de ’entier b apres chiffrement.

— chaine de caracteres représentant I’entier b apres chiffrement.
5.1.10 finalisation_barre_progression

Prototype de la fonction
void finalisation_barre_progression (HWND hWnd, long identifiant)
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Parametres

en entrée
e HWND hWnd : L’identifiant de la fenétre parente de la barre de progression.
e long identifiant : Identifiant de la barre de progression.

en sortie
e void : Rien.
Description
Cette fonction permet de masquer et de réinitialiser une barre de progression a la fin d’une
opération.
5.1.11 generer_d
Prototype de la fonction

void generer_d (mpz_t d, mpz_t e, mpz_t psin)

Parametres

en entrée
e mpz_t d : Pointeur vers un entier d.
e mpz_t e : Pointeur vers un entier e.
e mpz_t psi_n : Pointeur vers un entier psi_n.

en sortie
e void : Rien.
Description
Cette fonction calcule la valeur de I'entier d en fonction de e et de psi_n, grace a la formule suivante :
d = e (mod p(n)).
5.1.12 generer_e
Prototype de la fonction

void generer_e (mpz-t e, mpz_t psi_n)

Parametres

en entrée
e mpz_t e : Pointeur vers un entier e.
e mpz_t psi_n : Pointeur vers un entier psi_n.
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en sortie
e void : Rien.
Description

Cette fonction génere un entier et 'enregistre dans e tel que PGCD(e,p(n))=1 avec 1 < e < p(n).

5.1.13 generer_une_cle RSA aleatoire
Prototype de la fonction

void generer_une_cle_ RSA aleatoire (mpz_t p, mpz_t q, mpz_t e, mpz_t d, mpz_t n, mpz_t psin)

Parametres

en entrée
e mpz_t p : Pointeur vers un entier p.
mpz_t q : Pointeur vers un entier q.
mpz_t e : Pointeur vers un entier e.
mpz_t d : Pointeur vers un entier d.
mpz_t n : Pointeur vers un entier n.
mpz_t psi_n : Pointeur vers un entier psi_n.

en sortie
e void : Rien.

Description

Cette fonction génere une clé RSA valide :

Elle génere deux nombres premiers qu’elle stocke dans p et q.

Elle calcule pq et stocke le résultat dans n.

Elle calcule (p-1)(q-1) et stocke le résultat dans psin.

Elle génére un entier et I'enregistre dans e tel que PGCD(e,p(n))=1 avec 1 < e < ¢(n).

Gk o =

Elle calcule un entier en fonction de e et de psi_n et le stocke dans d, grace a la formule suivante :
d = e !(mod p(n)).

5.1.14 incremente_barre_progression
Prototype de la fonction

void incremente_barre_progression (HWND hWnd, long identifiant)
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Parametres

en entrée
e HWND hWnd : L’identifiant de la fenétre parente de la barre de progression.
e long identifiant : Identifiant de la barre de progression.

en sortie
e void : Rien.
Description

Cette fonction fait avancer la barre de progression d’un cran.

5.1.15 initialisation_barre_progression
Prototype de la fonction

void initialisation_barre_progression (HWND hWnd, long max, long identifiant)

Parametres

en entrée
e HWND hWnd : L’identifiant de la fenétre parente de la barre de progression.
e long max : Le nombre d’étapes maximum lors de la progression de la barre.
e long identifiant : Identifiant de la barre de progression.

en sortie
e void : Rien.
Description
Cette fonction initialise une barre de progression en lui affectant une borne max et en mettant sa
progression initiale a 0.
5.1.16 initrandom
Prototype de la fonction

void initrandom (void)

Parametres

en entrée
e void : Rien

en sortie
e void : Rien.
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Description

Cette fonction initialise la génération de grands nombres aléatoires.

5.1.17 lire_mpz
Prototype de la fonction
long lire_mpz (FILE *fp, mpz_t b)

Parameétres

en entrée
e FILE *{p : Pointeur de fichier & partir duquel on souhaite lire un entier
e mpz_t b : Pointeur vers 'entier dans lequel sera stocké I’entier lu.

en sortie
e long : Taille (en nombre de digits) de I'entier avant chiffrement par RSA.
Description

Cette fonction permet de lire un entier a partir d’un fichier source en respectant la structure :
— nombre de digits de I’entier b avant chiffrement.
— nombre de digits de ’entier b apres chiffrement.
— chaine de caracteres représentant I’entier b apres chiffrement.
5.1.18 trouver_un_nombre_premier

Prototype de la fonction

void trouver_un_nombre_premier (mpz_t a)

Parametres
en entrée

e mpz_t a : Pointeur vers 'entier dans lequel sera stocké le résultat.

en sortie
e void : Rien.

Description

Cette fonction génere un nombre premier. Cette génération utilise le test de Miller-Rabin itéré 10
fois.
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5.1.19 transformer_en_chaine
Prototype de la fonction

char * transformer_en_chaine (mpz_t b, long nbcl)

Parameétres

en entrée
e mpz_t b : Pointeur vers 'entier a transformer en chaine de caracteres.
e long nbcl : Taille finale de la chaine de caracteres.

en sortie
e char * : Pointeur vers la chaine de caractéres résultat.
Description

Cette fonction transforme un entier en chaine de caracteres. Le parametre nbcl nous indique la
taille originale de I’entier(en nombre de digits). Si cette taille n’est pas atteinte, on rajoute des 0 en téte
de la chaine pour la compléter. Ces 0 sont nécessaires, car chaque groupe de 3 caracteres représente
le code ASCII d’une lettre.

5.1.20 transformer_en mpz

Prototype de la fonction

void transformer_en mpz (mpz_t b, unsigned char *chaine, long taille)

Parametres

en entrée
e mpz_t b : Pointeur vers 'entier dans lequel sera stocké le résultat.
e unsigned char *chaine : Chaine de caracteres que ’on souhaite convertir en entier.
e long taille : taille de la chaine de caracteres.

en sortie
e void : Rien.
Description

Cette fonction traduit une chaine de caracteéres en un entier de la fagon suivante : chaque caractére
est convertit en son code ASCII concaténé a la suite. Par exemple la chaine ”abc” nous donne I'entier
7097098099
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5.1.21 verification_validite_cle_ RSA
Prototype de la fonction

int verification_validite_cle_RSA (mpz_t p, mpz_t q, mpz_t e, mpz_t d, mpz_t n, mpz_t psi_n)

Parameétres

en entrée
e mpz_t p : Pointeur vers un entier p.
mpz_t q : Pointeur vers un entier q.
mpz_t e : Pointeur vers un entier e.
mpz_t d : Pointeur vers un entier d.
mpz_t n : Pointeur vers un entier n.
mpz_t psi_n : Pointeur vers un entier psi_n.

en sortie
e int : 0 si la clé est valide, 1 sinon.
Description

Cette fonction vérifie si une clé RSA est valide ou non.

5.1.22 WndProc
Prototype de la fonction

LRESULT CALLBACK WndProc (HWND hWnd, UINT message, WPARAM wParam, LPARAM
[Param)

Parametres

en entrée
e HWND hWnd : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2" Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message requ en entrée.

Description

Cette fonction gere la boucle des messages associés a la Fenétre principale. La fenétre principale
permet d’accéder aux différentes boites de dialogues de 'application (chiffrement d’'un document,
déchiffrement d’'un document, signature et vérification de la provenance d’'un document, génération
de clés RSA...). La fenétre principale affiche en permanence 'aide de I’application.
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5.1.23 designerdlg
Prototype de la fonction

LRESULT CALLBACK designerdlg (HWND hWnd, UINT message, WPARAM wParam, LPA-
RAM I[Param)

Parametres

en entrée
e HWND hWnd : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2"¢ Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.

Description

Cette fonction gere la boucle des messages associés a la boite de dialogue designerdlg. La boite
de dialogue designerdlg permet de vérifier qu'un document provient bien de la personne attendue.
Cette boite de dialogue possede une barre de progression pour suivre 1’état d’avancement de cette
vérification.

5.1.24 signerdlg

Prototype de la fonction

LRESULT CALLBACK signerdlg (HWND hWnd, UINT message, WPARAM wParam, LPARAM
1Param)

Parameétres

en entrée
e HWND hWnd : L’identifiant de la boite de dialogue.
e UINT message : Message événementiel.
e WPARAM wParam : 1¢" Parametre du message.
e LPARAM IParam : 2" Parametre du message.

en sortie
e LRESULT : Réponse spécifique au message recu en entrée.
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Description

Cette fonction gere la boucle des messages associés a la boite de dialogue signerdlg. La boite de
dialogue signerdlg permet de signer un document, ainsi, tout le monde sera capable de lire ce document
en étant stir de sa provenance. Cette boite de dialogue posseéde une barre de progression pour suivre
I’état d’avancement de la signature du document.

5.1.25 mise_a_jour TAILLEBLOC

Prototype de la fonction
void mise_a_jour . TAILLEBLOC (mpz_t n)

Parametres
en entrée

e mpz_t n : Pointeur vers 'entier n d’une clé RSA.

en sortie
e void : Rien.
Description

Cette fonction calcule la taille maximum des blocs que nous pourrons chiffrer par RSA.

5.2 Les choix de programmation

5.2.1 Gestion des clés

Durant nos tests, nous nous sommes rendu compte qu’il était tres génant de faire des copier/coller
pour pouvoir réutiliser une clé RSA. Nous avons donc décider de créer un format de fichier permettant
la sauvegarde des clés et leur chargement.

Génération de clés

Lorsque 'on génere une clé grace a notre générateur de clé, il est possible de la sauvegarder. Cette
sauvegarde créée deux fichiers :

— Un fichier .public, qui contiendra la clé publique, celle qui doit étre publiée (n,e).

— Un fichier .private, qui contiendra la clé privée, qui doit rester secrete (n,d).

Les fichiers de clé privée

Les fichiers de clé privée sont organisés de la fagon suivante :
"N :” chaine de caracteres représentant le module n en base 10.
"D :” chaine de caracteres représentant 1’exposant d en base 10.
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Les fichiers de clé publique

Les fichiers de clé publique sont organisés de la facon suivante :
"N :” chaine de caracteres représentant le module n en base 10.
”E :” chalne de caracteres représentant ’exposant e en base 10.
chargement de clé
Dans notre application, il est possible de charger les clés directement a partir d’un bouton. Ce

bouton ouvre une boite de dialogue qui permet de sélectionner le fichier de clé.

Pour le chiffrement Dans la boite de dialogue de chiffrement, le bouton permet uniquement de
charger les fichiers de clé publique (*.public).

Pour le déchiffrement Dans la boite de dialogue de déchiffrement, le bouton permet uniquement
de charger les fichiers de clé privée (*.private).

Pour la signature Dans la boite de dialogue de signature, le bouton permet uniquement de charger
les fichiers de clé privée (*.private).

Pour la vérification de provenance Dans la boite de dialogue de vérification de la provenance
d’un message, le bouton permet uniquement de charger les fichiers de clé publique (*.public).

5.3 Les jeux de tests

5.3.1 Temps d’exécution
Dans cette partie, nous allons montrer I'influence de la taille des différents parametres du chiffre-

ment RSA en les modifiants tour a tour.

En changeant la taille de e

Soit n=428633664584670270469430393764530778544629485710250294386931332817473626
7509201095936746427018639245994157146944911970741124417306747380609128751609824613.

Nous utiliserons une taille de bloc de 20 caracteres. Nous allons modifier la taille de e :

Valeur de e Nombre de blocs chiffrés par seconde
924794307772639867324626413446633783315
56908320669127609413004055903089501831 301

65537 4602
3 17490
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Conclusion Plus la taille de e augmente, moins le nombre de blocs chiffrés par seconde est élevé (on
peut méme dire que les performances s’effondrent). Cette augmentation de la durée du chiffrement est
die a l'augmentation de la complexité de calcul de I'exponentiation modulaire. Attention! On peut
étre tenté d’utiliser une taille de e relativement faible pour accélérer le temps de calcul. C’est une
mauvaise idée car il existe des attaques permettant de casser les exposants (e ou d) de faible valeur
(voir attaque de I'exposant e=3 dans le chapitre Sécurité).

En changeant la taille de n

Soit e=3. Nous utiliserons une taille de bloc de 3 caracteres. Nous allons modifier la taille de n :

Valeur de n Nombre de blocs chiffrés par seconde
34208334379575305687092761452637533004
40658802026450756051656600120345159109 63889

181498788542106317 233196
821088689 310928

Conclusion La taille de n borne les valeurs des exposants e et d, ce qui permet d’accélérer les calculs
lorsque I'on diminue la valeur de n (et donc de e et d), mais cela fait baisser la sécurité du chiffrement
(car la taille des clés dépends de n). De plus, il faut faire attention, car avec RSA on ne peut pas
chiffrer de bloc>n, ainsi la taille de bloc va diminuer si on diminue la valeur de n. Attention! Une
taille de bloc faible (<4) permet des attaques basées sur la fréquence d’apparition des caracteres.

En changeant la taille de bloc

Soit n=428633664584670270469430393764530778544629485710250294386931332817473626
750920109593674642701 8639245994157146944911970741124417306747380609128751609824613.

Soit e=3. Nous allons modifier la taille de bloc :

Taille de bloc utilisée | Nombre de blocs chiffrés par seconde | Temps d’exécution en secondes
50 13991 10
25 16827 17
5 20576 68

Conclusion Diminuer la taille de bloc permet d’accélérer la vitesse du chiffrement d’un bloc. Cette
constatation est trompeuse. En effet, on peut penser qu’une petite taille de bloc augmente la vitesse de
chiffrement d’un fichier, or c¢’est faux. Si on regarde les temps d’exécution, on se rend compte qu’on a
allongé la durée totale du chiffrement. Cet allongement du temps d’exécution vient de 'augmentation
du nombre de blocs total.
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Exemple : Avec un message de 9 caractéres et une taille de bloc de 9 caractéres on mettra 1
seconde pour chiffrer ce bloc. Donc le temps total d’exécution sera d’une seconde. Si on prend une taille
de bloc de 3 caracteres, on améliorera le temps de chiffrement d’un bloc a 0,5 secondes. Cependant,
le temps total d’exécution sera de 1,5 secondes.

En pratique, il faudra trouver un bon compromis entre nombre de blocs et le temps de chiffrement
d’un bloc, afin d’obtenir les meilleurs performances.
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Chapitre 6

Cahier de programmation de
’application Distance de Hamming

6.1 Liste complete des fonctions

6.1.1 affiche_alphabet
Prototype de la fonction
void affiche_alphabet(FILE *fp, ALPHABET *code)

Parametres

en entrée
e FILE *fp : Le fichier dans lequel on souhaite écrire le code latex résultant.
e ALPHABET *code : L’alphabet que I’on souhaite utiliser.

en sortie
e void : rien
Description

Cette fonction écrit dans un fichier le code latex correspondant au tableau suivant : premiere
colonne : Bloc du message, deuxieme colonne : Code correspondant au bloc. La premiere colonne
correspond aux différents blocs de l'alphabet. La deuxiéme colonne donne le mot associé au bloc
correspondant.

6.1.2 afficher_bilan_bloc
Prototype de la fonction
void afficher_bilan_bloc(FILE *fp,char *message, ALPHABET *code,int nberreurs) ;
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Parametres

en entrée
e FILE *fp : : Le fichier dans lequel on souhaite écrire le code latex résultant.
e char *message : Le message bruité que ’on souhaite corriger.
e ALPHABET *code : L’alphabet utilisé pour encoder le message.
e int nberreurs : Le nombre maximum d’erreurs pouvant étres corrigées.

en sortie
e void : rien

Description

Le résultat de cette fonction est produit sous forme de code Latex.
Cette fonction décrit sous forme de tableau, mot par mot, la détection des erreurs d’un message bruité.
Pour chaque mot du message bruité, cette fonction donne le mot de I'alphabet étant le plus proche
(par la distance de Hamming), et indique si il contenait des erreurs ? Si oui, alors un message indique
si le mot a été corrigé, ou non.

6.1.3 afficher_les_erreurs

Prototype de la fonction

void afficher_les_erreurs(FILE *fp,char *message recu,char *message_original,int taille,int couleur) ;

Parameétres

en entrée
e FILE *fp : Le fichier dans lequel on souhaite écrire le code latex résultant.
char *message recu : Chaine de caracteres représentant le message bruité
char *message original : Chaine de caracteres représentant le message original
int taille : le nombre de caracteres a vérifier.
int couleur : couleur avec laquelle on souhaite afficher les différences entre les deux chaines.

en sortie
e void : rien

Description

Le résultat de cette fonction est produit sous forme de code Latex.
Cette fonction prends deux chaines de caracteres en entrée. Ces deux chaines sont supposées de méme
longueur. La fonction affiche la premiere chaine de caractere. Chaque fois qu’'un caractere de méme
indice est différent sur les deux chaines, alors il est mit en gras et est affiché en couleur. Si le parametre
couleur vaut 0, alors la couleur utilisée sera le rouge, le bleu sinon.
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6.1.4 binary_to_chaine
Prototype de la fonction

char *binary_to_chaine(char *message_binaire) ;

Parameétres
en entrée

e char *message binaire : La chaine ’binaire’ que 'on souhaite traduire en chaine de caracteéres.

en sortie
e char * : La chaine traduite.
Description

Cette fonction traduit une chaine de caracteres composée uniquement de '0’ et de ’1” en chaine de

M a?

caracteres normale. Par exemple, la chalne ”01000001” sera traduite en ”a”.

6.1.5 calcul_distance
Prototype de la fonction

int calcul_distance(char ** alphabet,int index,mpz_t cpt);

Parameétres

en entrée
e char ** alphabet : Un alphabet en cours de construction.
e int index : L’indice du dernier élément de I’alphabet.
e mpz_t cpt : L’entier que I'on teste.

en sortie

e int : La distance minimale entre I'entier testé et les autres éléments de I’alphabet.
Description

Cette fonction nous permet de vérifier qu'un entier est bien a une certaine distance de tous les
blocs de notre alphabet. Si la distance retournée est suffisamment grande, alors on pourra insérer
I’entier, sinon on ne 'utilisera pas.
6.1.6 chaine_to_binary
Prototype de la fonction

char *chaine_to_binary(char *message) ;
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Parametres
en entrée

e char *message : La chaine de caracteres a traduire.

en sortie
e char * : La chaine traduite.
Description

Cette fonction traduit une chaine de caracteres normale en suite de '0’ et de '1°. Par exemple, la
chaine "aa” sera traduite en 70100000101000001”.

6.1.7 coder_le_message
Prototype de la fonction
char *coder_le_message(char *message, ALPHABET *code) ;

Parametres

en entrée
e char *message : Le message 'binaire’ que 1’on souhaite encoder.
e ALPHABET *code : L’alphabet que ’on souhaite utiliser pour encoder le message.

en sortie
e char * : La chaine de caractéres encodée.
Description

Cette fonction attend une chaine de caracteres ’binaire’ et la découpe en blocs. Chaque bloc est
ensuite remplacé par le mot qui lui est associé dans ’alphabet de notre code correcteur. La chaine de
caracteres retournée est donc le message encodé.

6.1.8 compter_nombre_de_blocs_differents

Prototype de la fonction

int compter_nombre_de_blocs_differents(char *message_binaire,int taille_de_bloc) ;

Parametres

en entrée
e char *message_binaire : La chaine de caractéres "binaire’ dont on souhaite connaitre le nombre
de blocs différents.
e int taille_de_bloc : La taille de bloc utilisée.
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en sortie
e int : Le nombres de blocs différents.
Description
Cette fonction compte le nombre de bloc différents de taille ”taille_de_bloc” dans une chaine de
caracteres 'binaire’.
6.1.9 corriger_le_message
Prototype de la fonction

char * corriger_le_message(char *message_binaire, ALPHABET *code) ;

Parameétres

en entrée
e char *message_binaire : Le message ”binaire” bruité que ’on souhaite corriger.
e ALPHABET *code : L’alphabet de notre code correcteur.

en sortie
e char * : Le message ”binaire” corrigé.
Description

Cette fonction utilise le code correcteur afin de retrouver un message non bruité.

6.1.10 corriger_le_mot
Prototype de la fonction
char *corriger_le_mot(char *mot, ALPHABET *code) ;

Parameétres

en entrée
e char *mot : Le mot que le souhaite corriger.
e ALPHABET *code : L’alphabet de notre code correcteur.

en sortie
e char * : Le mot corrigé.

Description

Cette fonction attend un mot a corriger et renvoie le mot le plus proche (en utilisant la distance
de Hamming) de I’alphabet.
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6.1.11 decoder_le_message
Prototype de la fonction
char * decoder_le_message(char *message_binaire, ALPHABET *code) ;

Parameétres

en entrée
e char *message binaire : Le message ”binaire” encodé.
e ALPHABET *code : L’alphabet que 'on utilise pour coder/décoder nos messages.

en sortie
e char * : Le message décodé.
Description

Cette fonction attend une chaine de caracteres ’binaire’ et la découpe en mots. Chaque mot est
ensuite remplacé par le bloc qui lui est associé dans ’alphabet de notre code correcteur. La chaine de
caracteres retournée est donc le message décodé. Cette fonction fait le travail inverse de la fonction
encoder_le_message.

6.1.12 ecrire_fin
Prototype de la fonction

void ecrire_fin(FILE *fp) ;

Parametres
en entrée

e FILE *fp :

en sortie
e void : rien

Description

Cette fonction ferme le fichier latex.

6.1.13 ecrire_message_binaire
Prototype de la fonction

void ecrire_message_binaire(FILE *fp,char *message,int taille) ;
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Parametres

en entrée
e FILE *fp : Le fichier dans lequel on souhaite écrire le code latex résultant.
e char *message
e int taille : La taille de bloc.

en sortie
e void : rien
Description

Le résultat de cette fonction est produit sous forme de code Latex.
Cette fonction écrit de fagon formatée une chaine ’binaire’. En effet, entre chaque bloc est inséré un
espace. Cela permet de mieux visualiser cette chaine.

6.1.14 genere_debut_latex

Prototype de la fonction
FILE * genere_debut_latex(char *destination) ;

Parametres
en entrée

e char *destination : L’emplacement ot ’on souhaite créer le fichier.

en sortie
e FILE * : Le descripteur de notre fichier latex.
Description
Cette fonction ouvre un fichier .tex en écriture, génere 'entéte du fichier latex que 'on complétera
par la suite et renvoie le descripteur de fichier.
6.1.15 generer ALPHABET
Prototype de la fonction
ALPHABET *generer ALPHABET (char *message,int taille_de_bloc,int taille_de_mot,int nombre_erreurs) ;

Parametres

en entrée
e char *message : Le message & partir duquel sera généré 1’alphabet.
e int taille_de_bloc : La taille de bloc utilisée.
e int taille.de_mot : La taille des mots générés.
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e int nombre_erreurs : Le nombre d’erreurs détectées par notre code correcteur.

en sortie
e ALPHABET * : L’alphabet de notre code correcteur.
Description

Cette fonction génere un alphabet en fonction d’un message. On répertorie d’abord les différents
blocs du message, puis on associe a chaque bloc un mot qui permettra d’encoder ce bloc. Les mots
sont générés en fonction du nombre d’erreurs que le code correcteur est sensé détecter.

6.1.16 generer_alphabet
Prototype de la fonction

char ** generer_alphabet(int nombre_de_blocs,int nombre_erreurs,int taille_de_mot) ;

Parameétres

en entrée
e int nombre_de_blocs : Le nombre de mots a générer.
e int nombre_erreurs : La distance minimale des mots.
e int taille_de_mot : La taille d’un mot.

en sortie
e char ** : Le tableau des mots.
Description

Cette fonction génere un tableau de ”"nombre_de_blocs” chaines de caracteres. Chaque chaine
représente un mot. Tous les mots ont une distance de Hamming au moins de int nombre_erreurs
les uns des autres. Tous les mots ont la méme taille pour faciliter leur manipulation.

6.1.17 generer_erreurs

Prototype de la fonction

char *generer_erreurs(char *message,int nb_par_bloc,int taille) ;

Parametres

en entrée
e char *message : Le message ”binaire” que ’on souhaite bruiter.
e int nb_par_bloc : Le nombre d’erreurs maximum par bloc.
e int taille : La taille d’un bloc.
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en sortie
e char * : La chaine de caractéres bruitée.
Description
Cette fonction simule la transition du message par un canal bruite. Ainsi, certains bits sont modifiés.
Le nombre d’erreurs générées par bloc est limité a "nb_par_bloc”.
6.1.18 get_bloc
Prototype de la fonction

char *get_bloc(int num_bloc,char *message_binaire,int taille_de_bloc) ;

Parametres

en entrée
e int num_bloc : L’indice du bloc que 'on veut extraire.
e char *message_binaire : La chaine de caracteéres ”binaire” dont on veut extraire un bloc.
e int taille_de_bloc : La taille de bloc utilisée. Ce parametre permet de connaitre la position du
bloc d’indice "num_bloc”.

en sortie
e char * : Le bloc d’indice "num_bloc”.
Description

Cette fonction retourne une chaine de caracteres contenant le bloc d’indice souhaité.

6.1.19 mettre_a_la_bonne_taille
Prototype de la fonction

char *mettre_a_la_bonne_taille(char *buffer,int taille) ;

Parameétres

en entrée
e char *buffer : La chailne que 'on souhaite normaliser.
e int taille : La taille que I'on souhaite donner a la chaine.

en sortie
e char * : La chalne contenant le bon nombre de caracteres.
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Description

Cette fonction rajoute des '0’ au début d’une chaine de caracteres jusqu’a ce qu’elle fasse la taille
voulue.

6.2 Mode d’emploi de ’application

Notre programme simule le passage d’une chaine de caracteres au travers d’un canal bruité. Pour
sécuriser la transmission, nous utilisons la distance de Hamming. Le programme génere un fichier
latex.

6.2.1 Parametres
Usage
dhamming.exe 123456

Détail des arguments

. nom du fichier contenant le message a transmettre.
. taille de bloc.

. taille de mot.

1
2
3
4. nombre d’erreurs maximum par mot.
5. distance de Hamming.

6

. nom du fichier résultat.

Exemple d’appel du programme

dhamming toto.txt 5 10 1 3 resultat.tex

I1 ne reste plus qu’a compiler le fichier généré (dans notre exemple resultat.tex) comme un fichier latex
ordinaire. Attention, pour visionner le résultat, il faut s’assurer que le visionneur permet d’utiliser les
couleurs.

6.3 Choix de programmation

6.3.1 Interface graphique

Nous avons eu du mal pour trouver une méthode acceptable afin d’afficher toutes les informations.
En effet, les codes correcteurs géneres beaucoup d’information :

— le message original

— le message original convertit en suite de nombres

— le message codé grace au code correcteur

— les erreurs générée lors du passage du canal
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— les erreurs détectées par le code correcteur

— les erreurs corrigées par le code correcteur

— les erreurs persistantes apres la correction du code correcteur

le message recu décodé

le message recu (en chaine de caracteres)

Nous avons essayé d’utiliser une interface graphique conventionnelle (avec des fenétres) mais le résultat
était tout simplement illisible. Nous avons donc choisi de générer un fichier latex. Ce fichier contient
toutes les étapes de la transition d’un message.

6.3.2 Simulation du passage via un canal bruité

Pour simuler le passage d’un message au travers d’un canal bruité, nous avons créé une fonction qui
génere au maximum t erreurs par bloc (la taille d’un bloc étant précisée). Ces erreurs sont générées
de maniere aléatoire. Les erreurs sont donc réparties de facon homogene sur le message. Nous ne
fabriquons pas de paquets d’erreurs.

6.3.3 Génération de ’alphabet

Nous avons choisi de généré un alphabet en fonction du message original, ce qui nous évite de
générer un alphabet complet, qui possede une taille exponentielle. En effet, si on prend une taille de
bloc de 8, on aura un nombre de blocs de 28 = 256, et la majorité de ces blocs ne nous serons pas
utiles. Nous économisons donc du temps (pour générer 'alphabet) et de la mémoire (pour stocker
Palphabet) puisque seuls les blocs présents dans le message seront stockés.

6.3.4 La structure ALPHABET

struct ALPHABETY{ char ** alphabet ; char **blocs; int cardinalite ; int taille_de_bloc ; int
taille_de_mot ;} ;

Cette structure contient la liste des différents blocs pouvant étres rencontré dans un message, ainsi
que la liste contenant les mots associés a chaque bloc. Tous les blocs sont de la méme taille. Tous les
mots sont de la méme taille. Le champs cardinalité renseigne sur la taille des deux tableaux.

76



Chapitre 7

Cahier de programmation de
I’application Codes de Hamming

7.1 Liste complete des fonctions

7.1.1 affiche_erreur
Prototype de la fonction

void affiche_erreur(int *m1,int *m2,int taille,int couleur,FILE *fp)

Parametres

en entrée
e int *ml : Premie¢re matrice d’entiers
e int *m2 : Deuxi¢me matrice d’entiers
int taille : Taille des deux matrices d’entiers
int couleur : Type de couleur d’affichage, 0 en rouge, 1 en bleu
FILE *fp : Fichier latex de destination

en sortie
e void : Rien

Description

Cette fonction permet d’écrire dans le fichier destination les éléments du premier tableau, et met
en couleur les éléments du premier tableau qui different avec ceux du deuxieme tableau.

7.1.2 alloc_tab
Prototype de la fonction

int ** alloc_tab(int Lint c)
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Parametres

en entrée
e int |1 : Nombre de lignes
e int ¢ : Nombre de colonnes

en sortie
e int ** : Tableau d’entiers & deux dimensions
Description

Cette fonction alloue une matrice bidimensionnelle d’entiers.

7.1.3 egale
Prototype de la fonction

int egale(int *a,int *b,int taille)

Parametres

en entrée
e int *a : Tableau d’entiers
e int *b : Tableau d’entiers
e int taille : Taille des deux tableaux

en sortie
e int : Entier indiquant si les deux tableaux sont identiques, 0 les deux tableaux sont identiques,
1 si non
Description
Cette fonction compare deux tableaux d’entiers, et retourne un entier indiquant s’ils sont iden-
tiques.
7.1.4 permutation
Prototype de la fonction

void permutation(int **H,int n,int k,int *v,int rang)

Parametres

en entrée
e int **H : Matrice de controle bidimensionnelle d’entiers
e int n : Taille d’un mot
e int k : Taille d’un bloc
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e int *v : Tableau d’entiers & permuter dans la matrice de controle
e int rang : Numéro de la colonne ou placer le tableau v dans la matrice de controle

en sortie
e void : Rien
Description

Cette fonction effectue une permutation entre deux colonne de la matrice de controle.

7.1.5 systematic H
Prototype de la fonction

void systematic_H(int **H,int n,int k)

Parameétres

en entrée
e int **H : Matrice de controle bidimensionnelle d’entiers
e int n : Taille d’un mot
e int k : Taille d’un bloc

en sortie
e void : Rien
Description
Cette fonction transforme la matrice de controle pour la mettre sous systématique, en réalisant
une série de permutations de colonnes.
7.1.6 dec_to_bin
Prototype de la fonction
void dec_to_bin(int *H,int dec,int taille)

Parameétres

en entrée
e int *H : Une colonne de la matrice de contrdle
e int dec : Un nombre en base dix
e int taille : Taille de la colonne H

en sortie
e void : Rien

79



Description

Cette fonction transforme un entier de base dix en base deux et le range dans une colonne de la
matrice de controle passée en parametre.

7.1.7 remplir H
Prototype de la fonction
void remplir_H(int **H,int n,int k)

Parametres

en entrée
e int **H : Matrice de controle bidimensionnelle d’entiers
e int n : Taille d’'un mot
e int k : Taille d’un bloc

en sortie
e void : Rien
Description
Cette fonction permet de construire la matrice de controle. La matrice ainsi obtenue n’est pas sous
forme systématique.
7.1.8 remplir G
Prototype de la fonction

void remplir_G(int **G,int **H,int n,int k)

Parametres

en entrée
e int **G : Matrice génératrice bidimensionnelle d’entiers
e int **H : Matrice de controle bidimensionnelle d’entiers
e int n : Taille d’un mot
e int k : Taille d’un bloc

en sortie
e void : Rien

Description

Cette fonction permet de construire la matrice génératrice a partir de la matrice de controle, mise
sous forme systématique. La matrice génératrice obtenue est aussi sous forme systématique.
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7.1.9 codage
Prototype de la fonction

int * codage(int **G,int *m,int 1,int c)

Parametres

en entrée
e int **G : Matrice génératrice bidimensionnelle d’entiers
e int *m : Tableau d’entiers représentant un bloc du message
e int |1 : Nombre de lignes
e int ¢ : Nombre de colonnes

en sortie
e int * : Tableau d’entiers qui est le bloc m encodé (un mot)
Description

Cette fonction permet d’encoder un bloc du message grace aux codes de Hamming.

7.1.10 decodage
Prototype de la fonction

int * decodage(int **H,int *m,int n,int k,FILE *f)

Parametres

en entrée
e int **H : Matrice de controle bidimensionnelle d’entiers
e int *m : Tableau d’entiers représentant un mot

int n : Taille d’un mot

int k : Taille d’un bloc

FILE *f : Fichier latex de destination

en sortie
e int * : Tableau d’entiers représentant le mot décodé

Description

Cette fonction permet de décoder, grace aux codes de Hamming, un mot transmit.

7.1.11 genere_erreurs
Prototype de la fonction

int * genere_erreurs(int *m,int taille,int nb_max)
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Parametres

en entrée
e int *m : Tableau d’entiers représentant un mot
e int taille : Taille du mot m
e int nb_max : Nombre maximum d’erreurs a générer sur le mot m

en sortie
e int * : Tableau d’entiers représentant le mot m contenant des erreurs
Description
Cette fonction simule le bruit généré par le canal de transmission, en générant des erreurs dans le
mot m passé en parametre.
7.1.12 genere_message
Prototype de la fonction

void genere_message(int *m,int taille)

Parametres

en entrée
e int *m : Tableau d’entiers d’un bloc
e int taille : Taille du tableau m

en sortie
e void : Rien
Description

Cette fonction génere un bloc binaire et le range dans le tableau m.

7.1.13 affiche
Prototype de la fonction
void affiche(int **tab,int l,int c)

Parametres

en entrée
e int **tab : Tableau bidimensionnelle d’entiers & afficher
e int 1 : Nombre de lignes de tab
e int ¢ : Nombre de colonnes de tab
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en sortie
e void : Rien
Description

Cette fonction permet d’afficher une matrice d’entiers bidimensionnelle.

7.1.14 decoupe_message
Prototype de la fonction

int * decoupe_message(char *message,int k,int *nb_m)

Parametres

en entrée
e char *message : La chalne de caractere du message
e int k : Taille d’un bloc du message
e int *nb_m : Nombre de mots

en sortie
e int * : Tableau d’entiers représentant le message en binaire
Description
Cette fonction transforme le message en un tableau binaire, et calcul le nombre de mot nécessaire
pour encoder le message.
7.1.15 reconstruit_message
Prototype de la fonction

char * reconstruit_message(int **m_decode,int k,int nb_m,FILE *{)

Parameétres

en entrée
e int **m_decode : Matrice bidimensionnelle contenant tout les mots du message recu
e int k : Taille d’un bloc
e int nb_m : Nombre de mots
e FILE *f : Fichier latex de destination

en sortie
e char * : Chaine de caractére correspondant au message regu.
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Description

Cette fonction reconstruit le message original & partir des bloc regus.

7.1.16 Hamming
Prototype de la fonction

void Hamming(char *message,int nb_parite,int nb_erreur, FILE *f)

Parameétres

en entrée
e char *message : Chaine de caractére correspondant au message & envoyer
e int nb_parite : Le nombre de bits de parité pour chaque mot envoyé
e int nb_erreur : Le nombre d’erreur a générer pour simuler le canal
e FILE *f : Fichier latex de destination

en sortie
e void : Rien
Description

Cette fonction implémente les codes de Hamming, c’est dire construit les matrices nécessaire a
I’encodage et au décodage, encode le message a transmettre, simule le canal de transmission, et décode
le message regu.

7.1.17 entete
Prototype de la fonction

void entete(FILE *f,int nb_parite)

Parametres

en entrée
e FILE *f : Fichier latex de destination
e int nb_parite : Le nombre de bits de parité pour chaque mot envoyé

en sortie
e void : Rien

Description

Cette fonction écrit I’entéte du document latex dans le fichier de destination.
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7.1.18 fin
Prototype de la fonction
void fin(FILE *f)

Parameétres
en entrée

e FILE *f : Fichier latex de destination

en sortie
e void : Rien
Description

Cette fonction écrit la fin du document latex dans le fichier de destination.

7.2 Mode d’emploi de ’application

Notre programme simule le passage d’une chaine de caracteres au travers d’un canal bruité. Pour
sécuriser la transmission, nous utilisons cette fois les codes de Hamming. Le programme génere un
fichier latex.

7.2.1 Parametres

Usage
dhamming 1 2 3 4

Détail des arguments

1. nom du fichier contenant le message a transmettre.
2. nombre de bits de parité par mot.
3. nombre d’erreurs maximum par mot.

4. nom du fichier résultat.

Exemple d’appel du programme

dhamming message.txt 3 1 resultat.tex

I1 ne reste plus qu’a compiler le fichier généré (dans notre exemple resultat.tex) comme un fichier
latex ordinaire. Attention, pour visionner le résultat, il faut s’assurer que le visionneur permet d’utiliser
les couleurs.
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7.3 Choix de programmation

7.3.1 Interface graphique

Nous avons eu du mal pour trouver une méthode acceptable afin d’afficher toutes les informations.
En effet, les codes correcteurs géneres beaucoup d’information :

— le message original

— le message original convertit en suite de nombres

— le message codé grace au code correcteur

— les erreurs générée lors du passage du canal

— les erreurs détectées par le code correcteur

— les erreurs corrigées par le code correcteur

— les erreurs persistantes apres la correction du code correcteur

— le message recu décodé

— le message recu (en chaine de caracteres)

Nous avons essayé d’utiliser une interface graphique conventionnelle (avec des fenétres) mais le
résultat était tout simplement illisible. Nous avons donc choisi de générer un fichier latex. Ce fichier
contient toutes les étapes de la transition d’un message.

7.3.2 Simulation du passage via un canal bruité

Pour simuler le passage d'un message au travers d’un canal bruité, nous avons créé une fonction
qui génere au maximum t erreurs par bloc. Ces erreurs sont générées de maniere aléatoire. Les erreurs
sont donc réparties de facon homogene sur le message. Nous ne fabriquons pas de paquets d’erreurs.

7.3.3 Structure de données

Les codes de Hamming n’utilisent que des matrices bidimensionnelles ou des vecteurs, ainsi nous
avons utilisé des structures de tableaux d’entiers. Ce choix peut paraitre inapproprié au premier abord,
puisque I'on stocke un bit a 'aide d’un entier en mémoire. Mais malheureusement, il n’existe pas de
structure de données permettant de manipuler des bits dans le langage C. Il est vrai que nous aurions
pu utiliser des entiers courts (short en C) pour économiser un peu de place en mémoire, mais pour
des raisons de commodité nous avons préféré utiliser les entiers classiques (int en C).
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Chapitre 8

Présentation de quelques algorithmes
de la bibliotheque GMP

Voici différents algorithmes de multiplication. Chaque algorithme possede des avantages et des
inconvénients. Lorsque 'on effectue un appel a la fonction de multiplication

mpz_mul(mpz_t res,mpz_t nbl,mpz_t nb2)

la fonction appelle 'algorithme le plus approprié, en fonction de la taille des opérandes.

8.1 Multiplication de base

Il s’agit de la multiplication que l'on effectue & la main. Cet algorithme est en O(NM), avec N la
taille de la premiere opérande et M la taille de la deuxieme opérande.

8.2 Multiplication de Karatsuba

Cet algorithme travaille uniquement avec deux opérandes de méme taille. Sa complexité est en
O(N'9%%) "avec N la taille des deux opérandes.

8.3 Meéthode Toom-3

Cet algorithme travaille uniquement avec deux opérandes de méme taille. Sa complexité est en
O(N'465) "avec N la taille des deux opérandes. Cet algorithme est donc plus performant que celui de
Karatsuba. Cependant, cet algorithme effectue plus de travail sur les petits nombres, ce qui, dans ce
cas la, le rend moins performant que Karatsuba.

8.4 Méthode FFT

Cet algorithme ne devient performant qu’en manipulant des entiers de plus de 300 chiffres. Sa

k
complexité diminue lorsque la taille des nombres augmente. Sa complexité est en O(NF#-1), avec N la
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taille de 'opérande la plus grande. k est un parametre qui varie en fonction de la taille des opérande.
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